Zarzadzenie Nr 70/2019/2020
Rektora Akademii Wychowania Fizycznego
Jozefa Pilsudskiego w Warszawie
z dnia 17 wrzesnia 2020 r.

w sprawie: zatwierdzenia dokumentacji bezpieczenstwa systemu teleinformatycznego w Akademii
Wychowania Fizycznego Jozefa Pilsudskiego w Warszawie i udzieleniu akredytacji
bezpieczenstwa dla systemu teleinformatycznego ,,Bezpieczne Stanowisko Komputerowe
(BSK)” przeznaczonego do przetwarzania informacji niejawnych o Kklauzuli
»zastrzezone”, a takze uzupelnienia zapisow i zmian w zarzadzeniu Nr 27/2019/2020
Rektora Akademii Wychowania Fizycznego Jézefa Pilsudskiego w Warszawie z dnia
5 marca 2020 r. w sprawie organizacji systemu teleinformatycznego do przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone” w Akademii Wychowania Fizycznego
Jozefa Pilsudskiego w Warszawie, w tym w jej Filii w Bialej Podlaskiej

Na podstawie art. 14 ust. 1, art. 48 ust. 9 i art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2018 r. poz. 412), przepisow Rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca
2011 r. w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. nr 159
poz. 948) oraz § 5 zarzadzenia Nr 27/2019/2020 Rektora Akademii Wychowania Fizycznego Jozefa
Pitsudskiego w Warszawie z dnia 5 marca 2020 r. w sprawie organizacji systemu teleinformatycznego do
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w Akademii Wychowania Fizycznego
Jozefa Pitsudskiego w Warszawie, w tym w jej Filii w Biatej Podlaskiej w zwiazku z § 33 ust. 3 Statutu
Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie, zarzadzam, co nastegpuje:

§1

1. Wyznacza si¢ w Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie (zwanej dalej
rowniez ,,Akademia”) Bezpieczne Stanowisko Komputerowe (,,BSK”) zlokalizowane w pomieszczeniu
Pelnomocnika ds. Ochrony Informacji Niejawnych (zwanym tez dalej ,,Pelnomocnikiem”), ktorego
zadaniem bedzie zapewnienie bezpieczenstwa teleinformatycznego i ochrona informacji niejawnych
przy przetwarzaniu informacji niejawnych oznaczonych klauzulg ,,zastrzezone” .

2. W zarzadzeniu Rektora AWF Warszawa nr 27/2019/2020 w § 1 1 § 4 wprowadza si¢ zmiang zapisu,
zamiast wyrazenia ,, TEMPSEST” nazwa ,,system AWF”. Pozostale zapisy ww. Zarzadzenia pozostaja
bez zmian.

3. Zatwierdzam dokumentacj¢ bezpieczenstwa systemu teleinformatycznego do przetwarzania informacji
niejawnych:
1) Szczegdlne Wymagania Bezpieczenstwa Systemu Teleinformatycznego, stanowigce zatacznik nr 1
do niniejszego zarzadzenia (zalagcznik ten ma charakter zastrzezony, udostepniany jest
w uzasadnionych sytuacjach przez Pelnomocnika),
2) ,,Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego, stanowigce zatgcznik nr 2 do
niniejszego zarzadzenia (zalagcznik ten ma charakter zastrzezony, udost¢pniany jest
W uzasadnionych sytuacjach przez Pelnomocnika).

§2

1. Wszystkich uzytkownikéw systemu teleinformatycznego zobowigzuje do Scistego przestrzegania
dokumentacji bezpieczenstwa.

2. Udzielam akredytacji bezpieczenstwa teleinformatycznego na okres 5 lat dla systemu
teleinformatycznego ,,Bezpieczne Stanowisko Komputerowe BSK” w Akademii Wychowania



Fizycznego Jozefa Pitsudskiego w Warszawie, przeznaczonego do przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone”.

§3

1. Pracownicy Akademii wytwarzaja 1 przetwarzaja dokumenty i1 nos$niki oznaczone klauzulg
»Zastrzezone” tylko na wyznaczonym BSK.

2. Udostepnianie BSK na rzecz innej jednostki organizacyjnej moze si¢ odbywaé na podstawie
porozumienia zawartego pomiedzy Rektorem Akademii a Dyrektorem/ Kierownikiem danej jednostki
organizacyjnej.

§4
Uzytkownicy BSK wyznaczeni do przetwarzania informacji niejawnych oznaczonych klauzula
,»zastrzezone” muszg posiadaé: 1) aktualne poswiadczenie bezpieczenstwa badz upowaznienie Rektora
uprawniajace do dostepu do informacji niejawnych oznaczonych, klauzula ,,zastrzezone”, 2) zaswiadczenie
stwierdzajace odbycie szkolenia w zakresie ochrony informacji niejawnych przeprowadzonego przez
Pelnomocnika oraz 3) zaswiadczenie o odbyciu szkolenia z zakresu bezpieczenstwa teleinformatycznego.

§5
Uzytkownicy systemu przed uzyskaniem faktycznego dost¢gpu do BSK polegajacego na wygenerowaniu

konta i przydzieleniu poczatkowego hasta dostepu, uzyskuja formalne uprawnienia okreslone
W ,, Procedurach Bezpiecznej Eksploatacji dla Bezpiecznego Stanowiska Komputerowego”.

§6

1. Uzytkownik BSK zostaje zidentyfikowany na podstawie formularza ,, Wniosek o przydzielenie konta
w systemie do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”.

2. Dane zawarte we wniosku potwierdza Rektor Akademii, Pelnomocnik oraz Administrator systemu
teleinformatycznego.

§7

1. Uprawnieni Uzytkownicy BSK przed rozpoczgciem pracy w systemie sg zobowigzani odby¢ szkolenie
z zakresu bezpieczenstwa teleinformatycznego oraz zapoznaé¢ si¢ z procedurami bezpieczne]
eksploatacji.

2. Szkolenia prowadzone s3 przez Inspektora bezpieczenstwa teleinformatycznego w Pomieszczeniu
BSK.

§8

1. Uprawniony uzytkownik przed rozpoczeciem pracy na BSK zglasza si¢ do Pelnomocnika, gdzie jest
identyfikowany na podstawie dowodu osobistego, a nastepnie loguje si¢ do przekazanego mu
stanowiska komputerowego.

2. Pelnomocnik prowadzi ewidencj¢ osob, ktore korzystaja z BSK.
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3. Wpisu do ewidencji, o ktdrej mowa w ust. 2 , uzytkownik dokonuje osobiscie.

§9

1. Uzytkownik BSK jest zobowigzany informowa¢ Pelnomocnika 0 wszelkich problemach zwigzanych
Z obstugg stanowiska.

2. W czasie wykonywania prac personelu technicznego oraz sprzatajacego zabroniona jest praca na BSK,
a dokumenty niejawne nalezy zabezpieczy¢.

§ 10
Prowadzi si¢ n/w dokumenty niezbe¢dne do dostepu do BSK:

1) wniosek o nadanie uprawnien dostepu do systemu teleinformatycznego AWF (system AWF)
stanowiacy zalacznik Nr 3 do niniejszego zarzadzenia,

2) dziennik ewidencji wydanych za$wiadczen o odbyciu szkolenia z zakresu bezpieczenstwa
teleinformatycznego stanowigcy zatacznik Nr 4 do niniejszego zarzadzenia,

3) dziennik ewidencji o0s6b zapoznanych z procedurami bezpiecznej eksploatacji systemu
teleinformatycznego — stanowiacy zatacznik Nr 5 do niniejszego zarzadzenia,

4) wykaz uzytkownikow bezpiecznego stanowiska komputerowego — stanowigcy zatacznik Nr 6 do
niniejszego zarzadzenia.

§11

1. Dokumentacj¢ systemu teleinformatycznego ,,Bezpieczne Stanowisko Komputerowe BSK ", aktualizuje
i przechowuje Petnomocnik ds. Ochrony Informacji Niejawnych.

2. Nadzor nad realizacja niniejszego zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.

§ 12

Zalaczniki do niniejszego zarzadzenia stanowig dokumentacj¢ bezpieczenstwa i1 nie podlegaja publikacji
w Biuletynie Informacji Publicznej Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie.
Zalaczniki te sg udostepniane uprawnionym osobom i w uzasadnianych sytuacjach przez Pelnomocnika.

§13

Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania, okreslonym w nagtowku.

Rektor

Prof. dr hab. Bartosz Molik
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