Zarzadzenie Nr 62/2022/2023
Rektora Akademii Wychowania Fizycznego
Jozefa Pilsudskiego w Warszawie
z dnia 1 wrzes$nia 2023 r.

w sprawie: podjecia przez Akademi¢ Wychowania Fizycznego Jozefa Pilsudskiego
w Warszawie czynnosci zwiazanych z wprowadzeniem na terytorium
Rzeczypospolitej Polskiej stopni alarmowych BRAVO i CHARLIE-CRP

Na podstawie art. 50 ust. 1 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym I hauce
(Dz. U. z 2023 r. poz. 742 z p6zn. zm.) oraz § 33 ust. 3 Statutu Akademii Wychowania Fizycznego
Jozefa Pitsudskiego w Warszawie, w zwigzku z zapisami ustawy z dnia 10 czerwca 2016 roku o
dziataniach antyterrorystycznych (Dz. U. z 2022 r. poz. 2632 oraz z 2023 r. poz. 1489) oraz
zarzadzen Prezesa Rady Ministrow 1) nr363z dnia 31 sierpnia 2023 roku w sprawie
wprowadzenia drugiego stopnia alarmowego (2. stopien BRAVO) na calym
terytorium Rzeczypospolitej Polskiej, 2) nr364z dnia 31 sierpnia 2023 roku w sprawie
wprowadzenia trzeciego stopnia alarmowego CRP (3. stopien CHARLIE-CRP) na catym
terytorium Rzeczypospolitej Polskiej, obowigzujacych od dnia 1 wrzesnia 2023 roku, od godz.
00:00, do dnia 30 listopada 2023 roku do godz. 23:59, a takze w zwigzku z zapisami zarzadzenia
Rektora Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie Zarzadzenie
Nr 3/2020/2021 Rektora Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie
Z dnia 20 pazdziernika 2020 r. w sprawie: okreslenia procedur dla poszczegélnych stopni
alarmowych oraz stopni alarmowych CRP w Akademii Wychowania Fizycznego
Jozefa Pitsudskiego w Warszawie, w tym jej Filii w Bialej Podlaskiej, zarzadzam, co nastepuje:

§1

W zwigzku z wprowadzeniem na catym terytorium Rzeczypospolitej Polskiej stopni alarmowych
BRAVO i CHARLIE-CRP, zobowigzuje si¢:

1) osoby kierujace jednostkami organizacyjnymi AWF Warszawa, zwang tez dalej ,,Uczelnig” —
do poinformowania podleglego personelu o wprowadzeniu stopni alarmowych, a takze:

a) powiadomienia o koniecznosci zachowania wzmozonej czujno$ci w stosunku do o0sob
przebywajacych w ich otoczeniu, zachowujacych si¢ w sposob wzbudzajacy podejrzenia,

b) wyczulenia na obowigzek obserwacji wnetrza i otoczenia budynkow Uczelni, bedacych
w statym uzyciu, pod wzgledem podejrzanych zachowan osob oraz podejrzanych
przedmiotow,

c) wskazania na obowigzek informowania Rektora, Kanclerza i osob funkcyjnych Statego
Dyzuru Uczelni, w przypadku zauwazenia na terenie Uczelni nieznanych pojazdow,
porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci
0s6b postronnych;

2) Kanclerza — do dokonania przegladu planéw ochrony obiektow Uczelni i zadan dla stuzb
ochrony oraz rozwazenia dostgpnych mozliwosci usprawnienia realizacji zadan ochronnych
w obiektach Uczelni, zmierzajacych do:

a) zapewnienia w trybie alarmowym dost¢pnosci cztonkow personelu niezbednego do
wzmocnienia ochrony obiektéw Uczelni oraz zapewnienia bezpieczenstwa systemow
teleinformatycznych,

b) ograniczenia, w miar¢ posiadanych przez Uczelni¢ mozliwosci i uprawnien, wstepu na
teren Uczelni osobom postronnym,



3)

d)
e)

systematycznego sprawdzania wnetrza i otoczenia budynkow Uczelni, bedacych

w stalym uzyciu, pod wzgledem podejrzanych zachowan osob oraz w poszukiwaniu
podejrzanych przedmiotow,

zamknigcia i zabezpieczenia nieuzywanych regularnie budynkow i pomieszczen,
sprawdzenia — w ramach realizacji zadan administratoréw obiektow — dziatania instalacji
alarmowych, przepustowosci droég ewakuacyjnych oraz funkcjonowania systemow
rejestracji obrazu;

kierownika Centrum Informatycznego Uczelni — do zapewnienia gotowos$ci do niezwtocznego
podejmowania dziatan przez administratorow systemow kluczowych dla funkcjonowania
Uczelni, w tym:

a)

b)

d)

sprawdzenia dziatania 1 monitorowania stanu bezpieczenstwa $rodkéw lacznosci

i systemow teleinformatycznych uzywanych na terenie Uczelni (W szczegolno$ci

weryfikacji, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektroniczne;j

i sprawdzenia dostepnosci ustug elektronicznych, a w razie potrzeby — dokonania zmian

w dostepie do infrastruktury teleinformatycznej),

poinformowania pracownikéw Uczelni korzystajacych z komunikacji elektronicznej

o koniecznos$ci zachowania zwigkszonej czujnosci w sytuacjach odbiegajacych od normy,

wprowadzenia calodobowych dyzuréw administratorow systemow kluczowych dla

funkcjonowania Uczelni oraz personelu uprawnionego do podejmowania decyzji

w sprawach bezpieczenstwa systemow teleinformatycznych,

przygotowania si¢ do uruchomienia planéw awaryjnych i systemow majacych zapewnic

ciggtos¢ dziatania Uczelni w przypadku wystapienia potencjalnego ataku,

a w szczeg6lnosci:

e przygotowania si¢ do ograniczenia operacji wykonywanych na serwerach, w celu
umozliwienia ich szybkiego 1 bezawaryjnego zamkniecia,

¢ dokonania przegladu i ewentualnego audytu tych planéw 1 systemow;

4) pracownikow Kancelarii Glownej — do zwracania szczeg6lnej uwagi na przesyiki pocztowe

kierowane do Uczelni z niezidentyfikowanych zrodet lub wzbudzajacych uzasadnione
podejrzenia.

§2

Przez osoby postronne, o ktorych mowa w § 1 pkt 1 lit. ¢ 1 pkt 2 lit. b niniejszego zarzadzenia
rozumie si¢ osoby niemajace uzasadnionego powodu do przebywania na terenie Uczelni,
W szczegblnosci niebedace pracownikami, doktorantami, studentami, stuchaczami studiéw
podyplomowych lub kurséw doksztatcajagcych organizowanych przez Uczelni¢ czy tez
uczestnikami konferencji oraz innych spotkan i wydarzen organizowanych przez Uczelni¢ lub jej
pracownikow albo z ich upowaznienia.

1.
2.

§3

Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania, okreslonym w nagiowku.
Niniejsze zarzadzenie obowigzuje do dnia 30 listopada 2023 roku wiacznie.

Rektor

Prof. dr hab. Bartosz Molik



