Zarzadzenie Nr 56/2019/2020
Rektora Akademii Wychowania Fizycznego
Jozefa Pilsudskiego w Warszawie
z dnia 16 czerwca 2020 r.

w sprawie: wprowadzenia procedury postepowania pracownikow Akademii
Wychowania Fizycznego Jozefa Pilsudskiego w Warszawie w sytuacji
zagrozenia wynikajacego z podejrzenia podlozenia lub podlozenia
urzadzenia wybuchowego

§1

Na podstawie art. 23 ust. 2 pkt 2 w zwigzku z art. 50 ust. 1 Ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2018 r., poz. 1668 z p6zn. zm.), w zwigzku
z art. 9 ust. 1 ustawy z dnia z dnia 22 sierpnia 1997 r. o ochronie 0sob i mienia, art. 19 ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym oraz § 33 ust. 3 Statutu Akademii
Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie, w celu zapewnienia porzadku i
bezpieczenstwa na tereniec AWF Warszawa, wprowadzam [Instrukcje alarmowg - zasady
postepowania w przypadku uzyskania informacji o podtozeniu urzqdzenia wybuchowego w
Akademii  Wychowania Fizycznego Jozefa Pilsudskiego w Warszawie, w brzmieniu
okreslonym w zatgczniku do niniejszego zarzadzenia.

§2

Traci moc zarzadzenie nr 60/2013/2014 Rektora Akademii Wychowania Fizycznego Jozefa
Pilsudskiego z dnia 10 lipca 2014 r. w sprawie wprowadzenia procedury postepowania
pracownikow Akademii Wychowania Fizycznego Jozefa Pilsudskiego w Warszawie
w sytuacji zagrozenia wynikajacego z podejrzenia podtozenia lub podlozenia tadunku
wybuchowego.

§3

Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania, okreslonym w naglowku.

Rektor

Prof. dr hab. Andrzej Mastalerz

Zalacznik:

Instrukcja alarmowa - zasady postepowania w przypadku uzyskania informacji o podtozeniu
urzadzenia wybuchowego w Akademii Wychowania Fizycznego Jozefa Pitsudskiego
w Warszawie.
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wybuchowego lub w przypadku jego zlokalizowania

IV. Akcja rozpoznawczo - neutralizacyjna zlokalizowanych urzadzen wybuchowych

V. Postanowienia koncowe

Zalaczniki:

e Zalgcznik nr 1 - Instrukcja Alarmowa (schemat)

e Zalacznik nr 2 - Instrukcja Skrocona

e Zalgcznik nr 3 - Wskazowki podczas prowadzenia rozmowy telefonicznej

e Zalgcznik nr 4 - Algorytm postepowania po otrzymaniu informacji za pomocg
poczty elektronicznej

e Zalgcznik nr 5 - Algorytm postgpowania po otrzymaniu przesytki mogacej
zawiera¢ urzadzenie wybuchowe

e Zalacznik nr 6 - Wykaz wazniejszych telefonow 1 faksow

e Zalacznik nr 7 - Jak si¢ zachowac¢ w razie zagrozenia atakiem terrorystycznym
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I. Wprowadzenie

1. Sposoby uzyskania informacji o zamiarze podlozenia ladunku wybuchowego
lub w przypadku jego zlokalizowania
1) w sposéb bezposredni:

e przekazujac informacje telefonicznie,

e przekazujac informacje droga elektroniczng na adres e-mail Akademii,

e przekazujac droga pocztowa lub przez podrzucenie w widocznym miejscu -
listu, kartki pocztowej,

e podrzucenie ulotki, kartki papieru, na przyktad w toalecie, na korytarzu lub
innym widocznym 1 ogdlnie dostepnym miejscu ,

e wykonanie krotkiego napisu: farba, kredka do ust na szybie, lustrze w toalecie,
$cianie windy, itp.,

e w trakcie rozmowy z pracownikiem, portierem, wypowiedzenie grozby stowne;j
np.: ,, Dzis podtoze wam bombe” itp.,

e moze to by¢ takze osoba, ktora przebywajac w pomieszczeniach, biurach lub na
terenie Akademii oznajmia, iZ ma na sobie, w teczce lub w reku tadunek
wybuchowy i jesli nie zostang spetnione jej postulaty to zdetonuje tadunek.

2) W_sposob posredni:

e pozostawiona na korytarzu, w sali wyktadowej, toalecie itp. teczka, pakunek -
wzbudzajaca podejrzenie, ze moze zawiera¢ fadunek wybuchowy (na przyktad
stycha¢ tykanie mechanizmu zegarowego, wystajace dziwnie potaczone druty
itp.),

e sygnalizowane przez shuzby ochrony Akademii, dziwne, nietypowe zachowanie
si¢ osoby postronnej na terenie budynku lub w jego poblizu, ktéra w rekach
trzyma  przedmiot kojarzacy si¢ z czym$§ mato znanym, nietypowym
pakunkiem,

e zaparkowany samochod, ktory wzbudza podejrzenie, iz moze mie¢ zatozony
tadunek wybuchowy,

e 7znalezienie, zauwazenie w miejscu, w ktorym nigdy nie bylo i nie powinno by¢
jakiego$ przedmiotu o dziwnej konstrukeji, czgsciowo ukrytego, zakopanego.
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I1. Alarmowanie

1. Osobie przyjmujacej zgloszenie o podlozeniu urzadzenia wybuchowego nie wolno
lekcewazy¢ zadnej informacji na ten temat 1 przyjmujac zgloszenie o podiozeniu
urzadzenia wybuchowego albo zauwazyla w obiekcie przedmiot niewiadomego
pochodzenia, mogacy zawiera¢ material wybuchowy powinna powiadomi¢ o tym:

a. dowodce zmiany stuzby ochronnej Akademii w Warszawie-a), tel.: 22 834 40
03 wew. 358 lub 666, a ten powiadamia:

b. Rektora— 22 865 1080, tel. 22 834 04 31 wew. 250, tel. kom. 602 374 835;

c. Kanclerza (Warszawa), tel.: - 22 834 04 31 253;

d. Policje — 997, Komende¢ Rejonowa Policji Warszawa V (Dyzurny) — 47 72 371
55 (56).

Analogicznie w Filii AWF w Biatej Podlaskiej:
a. dowodce zmiany stuzby ochronnej Filii AWF, tel. kom. 604 158 637 lub 509
087 904, a ten powiadamia;
b. Prorektora ds. Filit AWF — 601 215 626;
C. Zastepce Kanclerza, tel.: - 83 342 87 01,
d. Policje — 997, Komende Miejska Policji w Biatej Podlaskiej, 83 344 83 00,
Dyzurny KMP 478 141 300

2. Zawiadamiajac Policje nalezy podac:

a. swoje imi¢ i nazwisko,

b. numer telefonu, z ktérego podawana jest informacja o zdarzeniu,

C. tre$¢ rozmowy ze zglaszajacym podlozenie urzadzenia wybuchowego, ktorg
nalezy prowadzi¢ wg wskazoéwek zataczonych do instrukcji - zalacznik nr 2,

d. tres¢ przestanej wiadomosci o podtozeniu urzagdzenia wybuchowego (list
przestany drogg elektroniczng nalezy zabezpieczy¢ wg wskazowek zalaczonych
do instrukcji - zalacznik nr 3,

€. miejsce 1 opis zlokalizowanego przedmiotu, ktéry moze zawiera¢ materiat

wybuchowy,

Po podaniu informacji nalezy uzyskac od Policji potwierdzenie przyjecia powyzszego
zawiadomienia.

3. W przypadku zaistnienia zagrozenia bezpieczenstwa ludzi lub mienia, Rektor
(Prorektora ds. Filiit AWF (lub wskazana przez Niego osoba) niezwtocznie przekazuje
ja do wiadomosci:

a. Delegatury Biura Bezpieczenstwa i Zarzadzania Kryzysowego dzielnicy Bielany,
tel. - 22 325 44 43,

b. Referat Zarzadzania Kryzysowego Urzedu Miasta Biata Podlaska tel. 83 341 69
80, fax. 83 343 23 56

C. Zesp6l Zarzadzania Kryzysowego Ministerstwa Nauki 1 Szkolnictwa Wyzszego
tel. centr.- 22-52-92-725, fax. - 22 5017865.
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Czynnosci podejmowane przez Rektora (Prorektora ds. Filii AWF), po uzyskaniu
informacji o podlozeniu urzadzenia wybuchowego lub w przypadku jego zlokalizowania

Do czasu przybycia Policji czynnosciami zarzadza Rektor (Prorektor ds. Filii AWF),
a w czasie jego nieobecnosci osoba przez niego upowazniona.

1.

Zarzadzajacy czynno$ciami, w sytuacji, gdy urzadzenie wybuchowe nie zostato
jeszcze zlokalizowane, poleca aby uzytkownicy pomieszczen dokonali sprawdzenia,
czy znajduja si¢ w nich:

a. przedmioty, ktorych wczesniej nie bylo 1 nie wniesli ich uzytkownicy
pomieszczen (a mogly by¢é wniesione i pozostawione przez inne osoby, np.
interesantow);

b. $lady przemieszczenia elementow wyposazenia pomieszczen;

C. zmiany w wygladzie zewng¢trznym przedmiotow znajdujacych sie W
pomieszczeniu oraz emitowane z nich sygnaly (np. dzwigki mechanizmow
zegarowych, swiecace elementy elektroniczne itp.).

Pomieszczenia ogolnodostepne, takie jak: korytarze, klatki schodowe, hole, toalety,

piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢

sprawdzone przez pracownikow firmy ochroniarskiej.

W przypadku stwierdzenia przez uzytkownikOdw pomieszczen obecno$ci przedmiotdw,
ktérych wezesniej nie bylo lub zmiany w wygladzie i usytuowaniu przedmiotow stale
znajdujacych si¢ w tych pomieszczeniach, mozna przypuszczaé, iz moga to byc
urzadzenia wybuchowe. W takiej sytuacji - nie wolno dotyka¢ zlokalizowanych
przedmiotow, a o ich umiejscowieniu nalezy natychmiast powiadomi¢ Rektora AWF
(Prorektora ds. Filit AWF).

Rektor AWF (Prorektora ds. Filii AWF) moze wyda¢ decyzje o ewakuacji oséb
z zagrozonego obiektu przed przybyciem Policji.

W przypadku ogtoszenia ewakuacji Rektor AWF (Prorektor ds. Filii AWF) poleca
uzytkownikom pomieszczen zabra¢ ze sobg rzeczy osobiste, z ktérymi przybyli do
obiektu i mie¢ je stale przy sobie np.: torebki, nesesery, plecaki oraz nakrycia
wierzchnie.

Oglaszajac ewakuacje nalezy zachowaé spokoj i opanowanie, aby nie dopusci¢ do
przejawow paniki.
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IV. Akcja rozpoznawczo-neutralizacyjna zlokalizowanych urzadzen wybuchowych

1. Rektor (Prorektor ds. Filii AWF). jest zobowigzany do zapewnienia bezzwlocznego
wjazdu lub wejscia na teren obiektu funkcjonariuszy policji.

2. Po przybyciu do obiektu policji Rektor (Prorektor ds. Filiit AWF) powinien przekazad
wszelkie informacje dotyczgce zdarzenia oraz wskaza¢ miejsca zlokalizowanych
przedmiotdw obcego pochodzenia i punkty newralgiczne w obiekcie.

3. Funkcjonariusz policji przejmuje zarzadzanie czynnosciami, a Rektor AWF (Prorektor
ds. Filiit AWF) powinien udzieli¢ mu wszechstronnej pomocy.

4. Na wniosek kierujacego akcja dowodcy grupy policyjnej Rektor AWF (Prorektor ds.
Filii AWF) lub osoba dzialajagca w jego imieniu podejmuje decyzje o ewakuacji
uzytkownikéw i innych oséb z zagrozonych obiektow - o ile wczesniej to nie
nastgpito.

5. Identyfikacja i rozpoznawaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen
obcych oraz neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych
zajmuja si¢ uprawnione komorki organizacyjne Policji, przy wykorzystaniu
specjalistycznych srodkéw technicznych.

6. Po zakonczeniu czynnos$ci funkcjonariusz policji przekazuje protokolarnie obiekt
Rektorowi AWF (Prorektorowi ds. Filii AWF).

V. Postanowienia koncowe

1. Firma Ochroniarska AWF (Filii AWF) powinna podejmowa¢ wszelkie czynnos$ci
zmierzajace do fizycznej i technicznej ochrony obiektu, uniemozliwiajace podktadanie
w nim urzadzen wybuchowych.

2. Rektor AWF (Prorektor ds. Filii AWF) powinien na biezaco organizowac szkolenie
personelu w zakresie stosowania niniejszej instrukcji oraz prowadzenia ewakuacji,
a takze posiada¢ aktualny plan obiektu zawierajacy informacje 0 rozmieszczeniu
punktow newralgicznych, takich jak: wezly gazowe, energetyczne i wodne, ktore
udostepnia na zadanie funkcjonariusza policji zarzadzajacego czynnosciami.

3. Nalezy zapewni¢ biezace monitorowanie wiadomos$ci przekazywanych na adresy
poczty elektronicznej Uczelni, podawane do publicznej wiadomosci jako adresy
kontaktowe, pod katem ewentualnego wplywu informacji o zagrozeniach dla obiektu.

4. 7 treScig niniejszych ,zasad postepowania” nalezy zapozna¢ wszystkie osoby
wykonujace na state obowigzki stuzbowe w Uczelni.

5. Do powszechnego stosowania zalecana jest Instrukcja skrécona - zalacznik nr 2.

6. Niniejsza Instrukcja zostala opracowana w oparciu o ,Instrukcje Alarmowg”
opracowang przez Zespdt Zadaniowy powolany przy Migdzyresortowym Zespole ds.
Zagrozen Terrorystycznych, stanowigca zalacznik do ,Narodowego programu
antyterrorystycznego”.
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urzgdzenia wybuchowego

'

zarzqdzanie czynnosciami do czasu
przybycia Policji

v

Dokonanie klasyfikacji
poziomu ryzyka

w zaleznosci od oceny

—

v

Polecenie dokonania sprawdzen
pomieszczen pod katem przedmiotow
niewiadomego pochodzenia
W przypadku, gdy urzqdzenie nie zostato
jeszcze zlokalizowane

/\

pomocy Policji,
w tym przekazywanie
wszelkich informacji
dot. zdarzenia

Niski poziom
zagrozenia

Wysoki poziom
zagrozenia

W przypadku zlokalizowania
podejrzanych przedmiotow:

nie wolno ich dotyka¢,
o0 ich umiejscowieniu nalezy
powiadomic administratora

W przypadku
niezlokalizowania
podejrzanych przedmiotow

A
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z wvtveznvmi Policii

Policje
nr tel. 112 lub 997

Powiadom l
Rektora/Prorektora ds. Filii AWF
/Kanclerza/z-c¢ Kanclerza -
Udzielanie _
Podmiot odpowiedzialny za wszechstronnej o

Organ odpowiedzialny za zarzqdzanie
czynnosciami po przybyciu do obiektu

A

Dokonanie oceny ryzyka

'

Niskie ryzyko
wystapienia zdarzenia

\‘

Przeprowadzenie rozpoznania
minersko-pirotechnicznego

Decyzja co do zakresu realizowanych czynnosci

/

¥

Przekazanie do Rektora oceny wiarygodnosci
informacji 0 podtozeniu urzadzenia

Brak urzadzen

wybuchowego

wybuchowych

Podjecie przez Rektora decyzji o ewakuacji 0sob
z zagrozonego obiektu lub jego czgsci albo o
braku zasadno$ci ewakuacji

¥

Ew. neutralizowanie urzadzen wybuchowych

v

A\ 4

Zakonczenie czynnosci

A

Protokolarnie przekazanie obiektu
administratorowi
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Zatacznik nr 2
INSTRUKCJA SKROCONA

ZASADY POSTEPOWANIA DLA OSOB, KTORE JAKO PIERWSZE
UZYSKALY INFORMACJE O PODLOZENIU LUB ZLOKALIZOWANIU
URZADZENIA WYBUCHOWEGO NA TERENIE AWF/ FILII AWF

N

o1

~

INFORMACJA O PODLOZENIU URZADZENIA WYBUCHOWEGO
PRZEKAZANA TELEFONICZNIE

Zachowaj spokdj 1 nie roztaczaj sie.

Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali si¢ rozmowie.
Popro$ o powiadomienie o tej sytuacji Rektora AWF (Prorektora ds. Filii AWF),
Policji.

Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer
albo symbole, ktore si¢ pojawity na wyswietlaczu.

Zapisz doktadnie stowa informacji przekazanej przez dzwonigcego.

Utrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza rozmowy ze
zglaszajgcym podiozenie urzgdzenia wybuchowego, ktory pomoze Ci zebraé jak
najwigkszg liczb¢ informacji.

Jezeli to mozliwe, nagraj rozmowe.
Badz dostepny 1 gotowy do przekazania szczegdtowych informacji dotyczacych
rozmowy stuzbom przybylym na miejsce.

. INFORMACJA O PODLOZENIU URZADZENIA WYBUCHOWEGO
PRZEKAZANA OSOBISCIE

Jesli osoba przekazujaca informacj¢ odejdzie zanotuj, w ktérym kierunku si¢
udata.

Powiadom Rektora AWF (Prorektora ds. Filit AWF) i Policje;

Zapisz przekazang informacje dokladnie w ten sam sposob, w jaki zostala
wyartykutowana.

Zanotuj rysopis osoby, ktora przekazata informacjg.

e imig, nazwisko, pseudonim — jesli sg znane,

e plec,

e wiek,

e sylwetka (waga/wzrost),

e wlosy 1 kolor oczu,

e [asa

e typ/kolor ubrania,

e glos (glosny, gleboki, z akcentem, itp.),

e znaki szczegblne.
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I11. INFORMACJA O PODLOZENIU URZADZENIA WYBUCHOWEGO
PRZEKAZANA LISTOWNIE

Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom.

Zawiadom Rektora AWF (Prorektora ds. Filit AWF) i Policje.

Zapamigtaj, kto widzial, dotykat dokument.

A w P

Jezeli to mozliwe sfotografuj tres¢ dokumentu.

IV.INFORMACJA O PODLOZENIU URZADZENIA WYBUCHOWEGO
PRZEKAZANA POCZTA ELEKTRONICZNA

1. Zostaw wiadomo$¢ otwartg na komputerze.

2. Zawiadom Rektora AWF (Prorektora ds. Filii AWF), Administratora Systemu
Teleinformatycznego, Policje.

3. Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos¢ i jej temat.

4. Zanotuj date i czas odebrania wiadomosci.
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Zatacznik nr 3

WSKAZOWKI PODCZAS PROWADZENIA ROZMOWY TELEFONICZNEJ

Ogolne uwagi p prowadzenia rozmowy z osoba zglaszajaca o podlozeniu ladunku
wybuchowego

1. Osoba odbierajaca informacj¢ (rozmowca) powinien stara¢ si¢ podtrzymaé rozmowe
telefoniczng ze zglaszajacym o podtozeniu tadunku wybuchowego, przedtuzajac czas
jej trwania, Rozméwca powinien dazy¢ do uzyskania mozliwie jak najwiekszej ilosci
informacji o zglaszajacym i posiadanej przez niego wiedzy o terenie lub obiektach
zamachu oraz podtozonym tadunku wybuchowym.

2. Rozmoweca sporzadza notatke (wzor ponizej) z przebiegu rozmowy ze zglaszajacym
o podtozeniu tadunku wybuchowego, ktérg przekazuje Rektorowi (Prorektorowi ds.
Filii AWF).

3. Nie nalezy rozpowszechnia¢ samowolnie informacji o otrzymanym zgloszeniu
o podtozeniu tadunku wybuchowego, moze to spowodowac¢ panike wsrod
pracownikow i studentdw, co utrudni dzialania policji oraz ewentualng ewakuacje.

ZACHOWAJ TE WSKAZOWKI W POBLIZU TELEFONU (W MIARE
MOZLIWOSCI NAGRAJ ROZMOWE



W\

AKADEMIA WYCHOWANIA FIZYCZNEGO JOZEFA PILSUDSKIEGO

W WARSZAWIE
NOTATKA Z PRZEBIEGU ROZMOWY
Pytania

1. Gdzie podtozono tadunek 8. Jakiego typu jest ta bomba?

wybuchowy? 9. Co spowoduje eksplozje?
2. Jak on wyglada? 10. Czy podtozytes bombe?
3. Kiedy nastgpi wybuch? 11. Dlaczego?
4. Jakie warunki muszg by¢ spetnione, 12. Gdzie mieszkasz?

by niedoszto do wybuchu? 13. Jak si¢ nazywasz?
5. Kiedy bomba eksploduje ?
6. Gdzie jest teraz bomba?
7. Jak wyglada bomba?

Dokladne stowa wypowiedzi

Ple¢

Czas trwania FOZIMOWY ........c.oueieiitiet it eieaeas

Glos dzwoniacego

- spokojny - nosowy - podekscytowany - sepleni - powolny - chrapliwy - szybki -gleboki —
cichy- przerywany - glosny - przelyka Sling - smiech - gleboko oddychat - ptacz - zatamujgcy
sig - normalny - podszywa sie - szczegolny - akcent - niewyrazny - brzmi znajomo -
wystraszony - inne

jezeli glos brzmi znajomo, kogo przypomina.......................ooo

Odglos w tle:

uliczne - maszyny fabryczne - sztuéce - zwierzeta - glosy - dobre potgczenie - megafon
- zaktocenia na linii - muzyka - polgczenie lokalne - odgtosy domowe — polgczenie
zamiejscowe- silniki - budka telefoniczna - odgfosy biurowe - inne

Jezyk wypowiedzi:

- wyksztatcony - niezrozumialy - wulgarny - nagrany - nieracjonalny - ostrzezenie byto
odczytane - obcy

Numer telefonu pod ktory zgloszono.............................
WYPELNIONY FORMULARZ NALEZY PRZEKAZAC NIEZWLOCZNIE
PRZYBYLYM NA MIEJSCE FUNKCJONARIUSZOM POLICJI
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Zalacznik nr 4
ALGORYTM
POSTEPOWANIA W PRZYPADKU PRZEKAZANIA INFORMACIJI
O PODLOZENIU URZADZENIA WYBUCHOWEGO ZA POMOCA POCZTY
ELEKTRONICZNEJ

1. TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

2. SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA
W SZCZEGOLNOSCI GDY JEJ ADRES PODANY JEST DO
WIADOMOSCI PUBLICZNEJ.

3. NIEZLOCZNIE POWIADOM ADMINISTRATORA SYSTEMU
TELEINFORMATYCZNEGO

W przypadku przekazania informacji poczta elektroniczna nalezy dazy¢ do
uzyskania i zabezpieczenia nast¢pujacych danych;

1. wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a
nieprzesytanej dalej), ktéra mozna wyedytowa¢ w programie - Kliencie poczty
elektronicznej w postaci pojedynczego pliku.

2. w przypadku braku mozliwo$ci wyeksportowania catej] wiadomosci do osobnego
pliku, nalezy zabezpieczy¢ wylacznie u jej adresata, oprocz tresci samej
wiadomosci, ,nagtoéwek rozszerzony wiadomosci” (wlasciwosci wiadomosci,
zrodlo wiadomosci), czyli fragment wiadomosci zawierajacy informacje dot.
,drogi” przebytej przez e-mail, ztozonej z adresow 1P serweréw pocztowych wraz
z doktadnymi datami, czasami, ze szczegdlnym uwzglednieniem stref czasowych.

3. w przypadku wykorzystania do pow adomienia komunikatorow nalezy dazy¢ do
ustalenia zakresu czasowego potaczenia (wskazanie czasu trwania potaczenia,
konkretnej daty zwigzanej ze zdarzeniem, konieczne w celu weryfikacji
uzytkownika i przypisywania nieuzywanego konta nowym uzytkownikom, jak ma
to miejsce np. w Gadu-Gadu, czas logowania i wylogowywania), numeru
uzytkownika komunikatora, nazwy profilowej uzytkownika — nick.
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Zatacznik nr 5

POSTEPOWANIE W PRZYPADKU UJAWNIENIA LUB OTRZYMANIA
PRZESYLKI, MOGACEJ ZAWIERAC URZADZENIE WYBUCHOWE

W przypadku ujawnienia/otrzymania podejrzanej przesytki:
1. NIE PRZEMIESZCZAJ JEJ (TRZYMANA DELIKATNIE ODLOZ),
2. NIE SCISKAJ ANI NIE DEFORMUJ,
3. OPUSC POMIESZCZENIE,
4. NATYCHMIAST POWIADOM PRZELOZONYCH I POLICJE.
O wszystkich spostrzezeniach, co do ujawnionej przesylki nalezy niezwlocznie

poinformowaé interweniujacego minera - pirotechnika lub przybylego na miejsce
funkcjonariusza policji.
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Zalacznik nr 6
Wykaz wazniejszych telefonow i fakséow
1 | Telefon alarmowy /w sieci telefonii komorkowej/ 112
Rektor AWF - Warszawa 22 865 1080,
2. 22 834 04 31 wew. 250,
tel kom. 602 374 835
3 Prorektor Filii AWF - Biata Podlaska 83 3428803
' tel. kom.601 215 626
4 Kanclerz AWF - Warszawa 22 834 05 14 lub 22 834
04 31 wew. 253
5 Zastepca Kanclerza AWF - Biata Podlaska 833428701,
6 Stuzba Ochrony AWF - Warszawa 22834 40 03 wew. 358
' lub 666
7. | Stuzba Ochrony Filii AWF - Biata Podlaska 83 3428788
22 50-17-198,
8. Staty Dyzur MNiSW Fax-22 52 92 790,
sd@mnisw.gov.pl
9. | Zespot Zarzadzania Kryzysowego MNiSW 22-52-92-725
10. Stuzba Dyzurna Centrum Zarzadzania Kryzysowego 225]{396 224430112
11 Biuro Bezpieczenstwa i Zarzadzania Kryzysowego Dzielnicy 22 325 44 43 lub 22-663-
" | Bielany (w tym kontakt do Statego Dyzuru 08-03
12. |Pogotowia:
13. Pogotowie Ratunkowe 999 |22-525-12-99
14. Cieplownicze 993
15. Energetyczne 991 |22-821-54-11
16. Gazowe 992 | 22-628-45-97(87)
17. Wodociggowe 994 | 22-841-04-75
18. Komunikacyijne 92-85
19. |Policja: 997
19.1 | Komenda Rejonowa Policji V 47 72 371 55 (56)
- 47 72 366 26,
19.2 | Komenda Stoteczna Policji 47 72 365 55
83 344 83 00,
19.3. | Komenda Migjska Policji (Biata Podlaska) 478 141 300
fax, 478 171 271
47 72365 59 Ilub 47
194 Wydziat do walki z Terroryzmem Kryminalnym i Zabdjstw 7227911
" | Komendy Stotecznej Policji 22-603-65-59,
22-603-79-11
20. | Stuzba Dyzurna Miasta 990 |96-56, 22-827-77-03
21. | Dyzury szpitali 94-70
: . . 22-619-08-97,
22. | Lekarz Dyzurny Osrodka Ostrych Zatrué¢ 29-619 -66-54
23. |[Straz Pozarna 998 |[22-844-00-71
24. | Straz Miejska 986 |22-840-00-16
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Zakacznik nr 7

JAK SIE ZACHOWAC W RAZIE ZAGROZENIA ATAKIEM
TERRORYSTYCZNYM

Postepowanie przed atakiem terrorystycznym

1. Nalezy by¢ czujnym i §wiadomym tego, co dzieje si¢ w najblizszym otoczeniu,
bo ataki terrorystyczne sa nagle niespodziewane.

2. Nalezy podejmowa¢ $rodki ostroznosci w czasie wykonywania jakichkolwiek
czynnos$ci, zwracajagc uwage na podejrzane i niezwykle zachowanie si¢ 0s6b
znajdujacych si¢ w naszym otoczeniu, czy tez na przedmioty pozostawione bez
nadzoru.

3. Nie przyjmowac¢ od nieznajomych bagazy, jezeli jednak zajdzie taka koniecznos¢
to nalezy je przegladna¢ w celu sprawdzenia czy nie ma w nich podejrzanych
rzeczy.

4. Nie pozostawia¢ swoich rzeczy (ptaszczy, toreb, parasoli itp.) w miejscach
ogolnodostepnych bez nadzoru;

5. Zwraca¢ uwage na powtarzajacg si¢ obecnos¢ dziwnych pojazdéw parkujacych
w nietypowych miejscach, czy tez osoby, ktére wykazujg zainteresowanie
instalacjami elektrycznymi, gazowymi, wodociggowymi 1 kanalizacyjnymi.

6. W przypadku wyczucia dziwnych ulatniajgcych zapachdéw zainteresuj nimi osoby
odpowiedzialne, np. ochron¢ obiektu, kierownika, a w razie potrzeby stuzby
ratownicze.

7. Bedagc w budynku nalezy zwraca¢ uwage na wyjscia awaryjne i schody
przeciwpozarowe, moze to nam by¢ pomocne do ewentualnej szybkiej ewakuacji;

Postepowanie w przypadku zlokalizowania podejrzanego pakunku

1. W zadnym wypadku nie ruszaj go.

2. Nie wpadaj w panike, a miejsce znalezienia rzeczy oznacz albo odgrodzi¢, aby
osoby niepowofane nie ruszaty jej.

3. Jak najszybciej oddal si¢ z miejsca zagrozonego wybuchem, a po drodze
poinformuj o zagrozeniu jak najwigksze grono 0sob, bedace w strefie zagrozone;.
Pamigtaj jezeli widzisz bombe to ona widzi ciebie, a to oznacza ze jestes w polu
razenia.

4. Niezwlocznie w kazdym z takich przypadkéw powiadom w pierwszej kolejnosci
stuzbg ochrony, a jezeli jej nie ma to administratora obiektu a takze Policje 1
Panstwowg Straz Pozarna.

5. Pomysl, o ewentualnej drodze ewakuacji oraz osobach, ktore moga nie wiedziec,
7€ $3 W miejscu zagrozonym.

6. Decyzj¢ o ewakuacji 0sob z budynku llzodejmuje administrator lecz gdy czujesz
si¢ zagrozony sam tez mozesz si¢ ewakuowac¢ do bezpiecznego mleisca zabierz
jednak ze soba swoje rzeczy ulatwi to zadanie policjantom, ktérzy beda
przeszukiwac¢ teren.

7. Administrator po ogloszeniu ewakuacji zobligowany jest do udostgpnia Policji
pomieszczen w celu ich przeszukania.
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Postepowanie w czasie ataku terrorystycznego i bezposrednio po nim

Podczas ataku terrorystycznego

1. W ktérym zastosowano tadunek wybuchowy, nie bedzie wiadomo czy zawiera on
materialy moggce wywota¢ skazenie, ale trzeba si¢ liczy¢ z takg mozliwos$cig
dlatego w momencie ustyszenia wybuchu nalezy natychmiast pas¢ na ziemig,
najlepiej za jaka$ przeszkode i zakry¢ gtowe rekoma. Dzigki temu zmniejsza si¢
powierzchnia ciata narazona na dziatanie podmuchu, a takze gwattownie maleje
mozliwo$¢ zranienia przez lecace przedmioty.

Po wybuchu

1. Nalezy kierowaé¢ si¢ zdrowym rozsadkiem i opusci¢ zagrozona stref¢ oraz
w miar¢ mozliwo$ci pomoc innym osobom w ewakuacji, a ponadto jezeli mozesz
to zaopatrz osoby ranne nawet prowizorycznym opatrunkiem ostaniajagc rane i
tamujac krew.

Po wyjsciu z zagrozonego miejsca

1. Jezeli masz informacj¢ o osobach, ktdre pozostaly w budynku nalezy natychmiast

przekazac ja dla osob prowadzacych dziatania ratownicze.
W przypadku gdy utknale§ w rumowisku:

1. W przypadku duzego zadymienia zaston twarz tkaning ubraniowa i postaraj si¢
odnalez¢ wyjscie;

2. Nie uzywaj otwartego ognia gdyz w pomieszczeniu, w ktorym si¢ znajdujesz
moga by¢ opary gazéw i moze nastgpi¢ ponowny wybuch.

3. Jezeli jeste§ w posiadaniu latarki uzyj jej aby sprawdzi¢ czy masz droge
ewakuacji, albo gdy jeste$s uwieznigty skieruj strumien $wiatla w szczeliny byc¢
moze shuzby ratownicze zobacza go.

4. Uderzaj w rury lub $ciany, by ratownicy mogli ustysze¢ gdzie jestes.

5. Krzycz tylko w ostatecznosci — bo krzyk powoduje, ze sag wdychane niebezpieczne
pyty.

W wypadku pozaru:

1. Pochyl si¢ nisko i opus$¢ budynek najszybciej jak to mozliwe;

2. Przykryj usta i nos mokrym materiatem.

3. Kiedy zblizysz si¢ do zamknigtych drzwi przyt6z dton i przedrami¢ do najnizszej,
srodkowej 1 najwyzszej czesci drzwi by wyczu€ ich temperature, jesli drzwi nie sg
gorace uchyl je ostroznie stojac za nimi.

4. Kiedy czujesz, ze ich temperatura drzwi jest wysoka nie otwieraj ich i poszukaj
innej drogi ucieczki.

5. Dym i1 trujace gazy zbierajg si¢ najpierw pod sufitem, pozostan ponizej poziomu
dymu przez caty czas.

Postepowanie w przypadku ogloszenia ewakuacji

1. Podporzadkuj si¢ osobie prowadzacej ewakuacje, ona wie co robi.

2. Nie wpadaj w panike, zachowanie spokoju spowoduje, ze wszyscy wyjda.

3. Jezeli ewakuacja jest natychmiastowa nie probuj zabiera¢ swojego mienia np.
samochodu 1 innych rzeczy ktére opdznig twojg ucieczke.

4. Nalezy zabra¢ ze sobg rzeczy osobiste typu, torebki, plecaki itp., dzigki temu
policjanci ktérzy przeszukuja pomieszczenia lub teren majg mniej elementow do
sprawdzenia.
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W przypadku braku mozliwosci ucieczki sprawdz swoje bezposrednie otoczenie,
nie nalezy pozostawa¢ przy przedmiotach ci¢zkich, kruchych, ktore w wyniku
eksplozji moga si¢ przemiescic, spas¢ lub rozbic.

Poinformuj osoby zblizajace si¢ do obiektu, ze trwa ewakuacja.

Postepowanie w przypadku gdy staniesz si¢ zakladnikiem

Najbardziej krytyczne momenty dla bezpieczenstwa zaktadnikow to:

1. Pierwsze 15 — 45 minut.

2. Czas wyznaczony na spetnienie zadan;
3. Czas rozwigzania taktycznego.

a ponadto:

4. Stres (szok) i zaprzeczanie.

5. Panika.

6. Akceptacja i oczekiwanie konca.

Ogolne zasady postepowania w kontakcie z przestepcami:

CoNoR~ LN E

Badz spokojny.

Trzymaj dystans.

Nie odmawiaj.

Nie krytykuj.

Nie o$mieszaj.

Nie groz.

Nie probuj stosowac podstepu.

Uswiadom sobie brak kontroli.

Zaakceptuj to co mowi sprawca, ale nie utozsamiaj si¢ z tym co sprawca mowi.

10 Nie przyjmuj ekstremalnych postaw.

11. Nie wpatruyj si¢ ale 1 nie unikaj kontaktu wzrokowego ze sprawca.
12. Obserwuj 1 zapami¢tuj jak najwigce;.

13. W przypadku otrzymania positku spozyj go, aby$ nie opadt z sil.
14. Zastanow si¢ nad mozliwoscia ucieczki.
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Zatgcznik nr 8
Stownik

Terroryzm - szeroki termin na oznaczenie uzycia sity lub przemocy w stosunku do
0soOb lub wlasnos$ci, w celu zastraszenia, przymuszenia lub okupu.

Terroryzm bombowy - to akt terroru, w ktorym zamachowiec wykorzystuje
dzialanie materialu lub urzadzenia wybuchowego, albo tez informacje
o wykorzystaniu takich materialow 1 urzadzen.

Urzadzenie wybuchowe (posp. bomba) - to mechanizm lub urzadzenie o ré6znym
stopniu skomplikowania, wykorzystujagce zjawisko wybuchu do wykonania pracy
fizycznej.

Materialy wybuchowe - to substancje stale, ciekte lub gazowe, ktére pod wptywem
bodzcow zewnetrznych, chemicznych lub fizycznych wulegaja przemianom
wybuchowym 1 oddzialujg niszczycielsko na otoczenie.
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Zatagcznik nr 9

POTWIERDZENIE ZAPOZNANIA SIE Z ,INSTRUKCJA ALARMOWA”

L.p. | Imie¢ i nazwisko osoby Data Pisemne Uwagi
zapoznanej z zapoznania si¢ | potwierdzenie
»instrukeja” z ,Instrukcja” | zapoznania si¢ z

»instrukecja”
Otrzymuja:

Dyrektor Biura Rektora AWF.

Sekretariat Prorektora ds. Filii AWF.

Kanclerz AWF.

Zastepca Kanclerza ds. Fili AWF.

Koordynator Firmy ochroniarskiej AWF (Inspektor Nadzoru) i Filiit AWF.
Pelnomocnik Rektora ds. Ochrony Informacji Niejawnych, specjalista ds. obronnych

Do wiadomosci:

Komendant Rejonowej Policji Warszawa V.



