
  

 
 

Zarządzenie Nr 3/2020/2021 

Rektora Akademii Wychowania Fizycznego 

Józefa Piłsudskiego w Warszawie 

z dnia 20 października 2020 r. 

 

 

w sprawie:   określenia procedur dla poszczególnych stopni alarmowych oraz stopni 

alarmowych CRP w Akademii Wychowania Fizycznego Józefa 

Piłsudskiego w Warszawie, w tym jej Filii w Białej Podlaskiej 

 

§ 1 

Na podstawie art. 50 ust. 1 Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyższym 

i nauce (Dz. U. z 2018 r., poz. 1668 z późn. zm.) oraz § 33 ust. 3 Statutu Akademii 

Wychowania Fizycznego Józefa Piłsudskiego w Warszawie, w związku z zapisami 

Rozporządzenia Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu 

przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych i stopniach 

alarmowych CRP (Dz.U. z 2016 r., poz. 1101), w celu zapewnienia bezpieczeństwa 

pracownikom Akademii Wychowania Fizycznego Józefa Piłsudskiego i jej Filii, a także 

ochrony infrastruktury poprzez wzmocnienie systemu ochrony obiektów, urządzeń i instalacji 

dla przeciwdziałania i minimalizacji skutków ataków terrorystycznych lub sabotażowych, 

porządku i  bezpieczeństwa na terenie uczelni, wprowadzam Procedury dla poszczególnych 

stopni alarmowych oraz stopni alarmowych CRP dla Akademii Wychowania Fizycznego 

Józefa Piłsudskiego w Warszawie i jej Filii w Białej Podlaskiej, w brzmieniu określonym 

w załączniku do niniejszego zarządzenia. 

 

§ 2 

Niniejsze zarządzenie wchodzi w życie z dniem podpisania, określonym w nagłówku. 

 

Rektor 

 

                                                          Prof. dr hab. Bartosz Molik 

 

 

 

 

 

 

 

 

 

 

Załącznik: 

Procedury dla poszczególnych stopni alarmowych oraz stopni alarmowych CRP dla Akademii 

Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i jej Filii w Białej Podlaskiej 

 

 



  

 
 

 

Załącznik 

do Zarządzenia nr 3/2020/2021 

Rektora Akademii Wychowania 

Fizycznego Józefa Piłsudskiego 

w Warszawie z dnia 20.10.2020 r. 

 

 

 

 

PROCEDURY  

 

W POSZCZEGÓLNYCH STOPNIACH 

ALARMOWYCH ORAZ STOPNIACH ALARMOWYCH 

CRP  

DLA  

AKADEMII WYCHOWANIA FIZYCZNEGO  

JÓZEFA PIŁSUDSKIEGO W WARSZAWIE  

I JEJ 

FILII W BIAŁEJ PODLASKIEJ 

 

 

 

 

 

 

 

 

 

 



  

 
 

SPIS TREŚCI 

 

I. Podstawy prawne 

 

II. Zasady ogólne. 

 

1. Przedsięwzięcia wykonywane w ramach kompetencji ustawowych przez organy 

administracji publicznej oraz kierowników służb i instytucji właściwych w sprawach 

bezpieczeństwa i zarządzania kryzysowego w poszczególnych stopniach alarmowych. 

 

2. Przedsięwzięcia wykonywane w ramach kompetencji ustawowych przez organy 

administracji publicznej oraz kierowników służb i instytucji właściwych w sprawach 

bezpieczeństwa i zarządzania kryzysowego w stopniach alarmowych cyberprzestrzeni 

RP (dalej, jako CRP). 
1) Schemat I – Stopień alarmowy i stopień alarmowy CRP; 

2) Schemat II – Wymiana informacji przy wprowadzaniu stopni alarmowych. 

 

III. Moduły zadaniowe określające zadania do wykonania w Akademii Wychowania 

Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF w Białej Podlaskiej  

w przypadku wprowadzenia stopni alarmowych i stopni alarmowych CRP. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 
 

I. Podstawy prawne  

1) Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz.U.2016.904  

z późn. zm.);  

2) Ustawa z dnia 6 kwietnia 1990 r. o policji (j.t. Dz.U.2016.1782 z późn. zm.);  

3) Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (j.t. Dz.U.2017.209);  

4) Ustawa z dnia 21 listopada 1967 r. o powszechnym obowiązku obrony Rzeczypospolitej 

Polskiej (j.t. Dz.U.2016.1534, z późn. zm.);  

5) Ustawa z dnia 21 czerwca 2002 r. o stanie wyjątkowym (j.t. Dz.U.2016.886, z późn. zm.);  

6) Ustawa z dnia 5 czerwca 1998r. o samorządzie powiatowym (j.t. Dz.U.2016.814, z późn. 

zm.);  

7) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. 2018 

poz. 1560); 

8) Rozporządzenie Rady Ministrów z dnia 27 kwietnia 2004 r. w sprawie przygotowania 

systemu kierowania bezpieczeństwem narodowym (Dz.U.2004.98.978, z późn. zm.);  

9) Rozporządzenie Rady Ministrów z dnia 24 czerwca 2003 r. w sprawie obiektów 

szczególnie ważnych dla bezpieczeństwa i obronności państwa oraz ich szczególnej 

ochrony (Dz.U.2003.116.1090);  

10) Rozporządzenie Prezesa Rady Ministrów z dnia 11 kwietnia 2011 r. w sprawie organizacji 

i trybu działania Rządowego Centrum Bezpieczeństwa (j.t. Dz.U.2015.508);  

11) Zarządzenie Nr 67 Prezesa Rady Ministrów z dnia 15 października 2014r. w sprawie 

organizacji i trybu pracy Rządowego Zespołu Zarządzania Kryzysowego (M.P.2014.926);  

12) Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu 

przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych i stopniach 

alarmowych CRP (Dz.U.2016.1101); 

 oraz  

13) Zarządzenie Nr 48/2019/2020 Rektora Akademii Wychowania Fizycznego Józefa 

Piłsudskiego w Warszawie z dnia 25 maja 2020 r. w sprawie: organizacji                            

i funkcjonowaniu Stałego Dyżuru w Akademii Wychowania Fizycznego Józefa 

Piłsudskiego w Warszawie w warunkach zewnętrznego zagrożenia bezpieczeństwa 

państwa i w czasie wojny; 

14) Zarządzenie Nr 56/2019/2020 Rektora Akademii Wychowania Fizycznego Józefa 

Piłsudskiego w Warszawie z dnia 16 czerwca 2020 r. w sprawie: wprowadzenia 

procedury postępowania pracowników Akademii Wychowania Fizycznego Józefa 

Piłsudskiego w Warszawie w sytuacji zagrożenia wynikającego z podejrzenia podłożenia 

lub podłożenia urządzenia wybuchowego. 

 

 

 

 

 

 

 

 

 

 

 

 



  

 
 

II. Zasady ogólne 

Zgodnie z ustawą o działaniach antyterrorystycznych, w przypadku wystąpienia 

zdarzenia o charakterze terrorystycznym lub zagrożenia takim zdarzeniem może zostać  

wprowadzony jeden z czterech stopni alarmowych: ALFA, BRAVO, CHARLIE  

i DELTA, a w przypadku zagrożenia wystąpienia zdarzenia o charakterze 

terrorystycznym, a dotyczącym systemów teleinformatycznych organów administracji 

publicznej lub systemów teleinformatycznych wchodzących w skład infrastruktury 

krytycznej albo w przypadku wystąpienia takiego zdarzenia – można wprowadzić jeden 

z czterech stopni alarmowych CRP). 

Stosowanie stopni alarmowych.  

1. Stopnie alarmowe mogą być wprowadzane, zmieniane i odwoływane w drodze 

zarządzenia przez: 

1) Prezesa Rady Ministrów, na obszarze kilku województw lub na całym terytorium 

Rzeczypospolitej Polskiej;  

2) ministra lub kierownika urzędu centralnego w odniesieniu do wszystkich lub 

wybranych kierowników podległych, podporządkowanych i nadzorowanych 

jednostek organizacyjnych, formacji i urzędów;  

3) wojewodę w stosunku do obszarów, obiektów i urządzeń według właściwości 

miejscowej, na obszarze całego lub części województwa.  

2. Prezes Rady Ministrów, ministrowie i kierownicy urzędów centralnych oraz 

wojewodowie mogą wprowadzić, zmienić i odwołać stopień alarmowy kierując się 

posiadanymi informacjami dotyczącymi zdarzeń lub możliwości ich wystąpienia,        

w tym informacjami przekazanymi przez Szefa Agencji Bezpieczeństwa 

Wewnętrznego. 

3. Organy wymienione w ust. 2 mogą przekazać wykonawcom zarządzenie  

o wprowadzeniu, zmianie i odwołaniu stopnia alarmowego przy użyciu powszechnie 

dostępnych środków łączności, poprzez podanie komunikatu np. "Wprowadza się  

stopień alarmowy". Uzupełnieniem zarządzenia może być szczegółowa informacja 

przekazana wykonawcom, której klauzula niejawności będzie zależała od rodzaju 

zawartych w niej danych.  

4. Organy wymienione w ust. 2 mogą ogłosić społeczeństwu komunikat                           

o wprowadzeniu obowiązującego stopnia oraz wynikających z niego zaleceniach 

poprzez wykorzystanie funkcjonujących na danym terenie środków społecznego 

przekazu. 

5. Organy wymienione w ust. 2 pkt 2, niezwłocznie po wprowadzeniu stopnia 

alarmowego powiadamiają Dyrektora Rządowego Centrum Bezpieczeństwa.  

6. Organ wymieniony w ust. 2 pkt 3, niezwłocznie po wprowadzeniu stopnia 

alarmowego powiadamia Dyrektora Rządowego Centrum Bezpieczeństwa oraz 

właściwe organy  samorządu terytorialnego i kierowników służb i instytucji 

zaangażowanych w realizację planowanych zadań.  

7. Zadania określone w katalogu stopni alarmowych są to działania porządkowo-

ochronne realizowane w celu przeciwdziałania i minimalizacji skutków ataków 

terrorystycznych lub sabotażowych i polegają na skoordynowanym działaniu zarówno 

instytucji i organów krajowych, jak i państw-członków Organizacji Traktatu 

Północnoatlantyckiego (NATO).  

 

Rodzaje i definicje 

 

1. Pierwszy stopień alarmowy (stopień ALFA według terminologii NATO) ma 

zastosowanie w przypadku uzyskania informacji o możliwości wystąpienia zdarzenia 

o charakterze terrorystycznym lub sabotażowym, którego rodzaj i zakres jest trudny 



  

 
 

do przewidzenia. Jego wprowadzenie ma charakter ogólnego ostrzeżenia,                    

a okoliczności nie usprawiedliwiają uruchomienia przedsięwzięć zawartych                

w wyższych stopniach alarmowych. Wszystkie organy administracji publicznej            

i służby odpowiedzialne za bezpieczeństwo powinny być w stanie wprowadzić             

i utrzymywać przedsięwzięcia tego stanu alarmowego na czas nieograniczony.  

2. Drugi stopień alarmowy (stopień BRAVO według terminologii NATO) ma 

zastosowanie w przypadku uzyskania informacji o możliwości wystąpienia zdarzenia 

o charakterze terrorystycznym lub sabotażowym. Stopień ten jest wprowadzany          

w przypadku zaistnienia zwiększonego i przewidywalnego zagrożenia działalnością 

terrorystyczną lub aktem sabotażu, jednakże konkretny cel ataku nie został 

zidentyfikowany. Wszystkie organy administracji publicznej i służby odpowiedzialne 

za bezpieczeństwo powinny posiadać możliwość utrzymania tego stopnia do chwili 

ustąpienia zagrożenia, nie naruszając swoich zdolności do bieżącego działania.  

3. Trzeci stopień alarmowy (stopień CHARLIE według terminologii NATO) ma 

zastosowanie w przypadku jeżeli zaistniało konkretne zdarzenie, potwierdzające cel 

potencjalnego ataku terrorystycznego lub w przypadku uzyskania informacji               

o osobach (grupach) przygotowujących działania terrorystyczne lub sabotażowe, albo 

też wystąpiły zdarzenia o charakterze terrorystycznym lub sabotażowym godzące w 

bezpieczeństwo innych państw i stwarzające potencjalne zagrożenie dla Polski. 

Wprowadzenie przedsięwzięć tego stopnia na dłuższy czas może spowodować 

utrudnienia i będzie miało wpływ na funkcjonowanie służb odpowiedzialnych za 

zapewnienie bezpieczeństwa. 

4. Czwarty stopień alarmowy (stopień DELTA według terminologii NATO) ma 

zastosowanie w przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub 

sabotażowym, powodującego zagrożenie bezpieczeństwa Rzeczypospolitej Polskiej 

lub bezpieczeństwa innych państw i stwarzającego zagrożenie dla Polski, albo też 

wysokiego prawdopodobieństwa wystąpienia takich działań na terytorium RP.  

5. Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni.  

6. Przez używane poniżej określenie „zagrożona infrastruktura” należy rozumieć obiekty 

i systemy niezbędne dla zapewnienia bezpiecznego i ciągłego funkcjonowania 

organów administracji publicznej i zaspokojenia niezbędnych potrzeb życiowych 

ludności, zidentyfikowane przez organy wymienione w ust. 2 pkt 2-3, w tym 

infrastruktura ujęta w jednolitym wykazie obiektów, instalacji, urządzeń i usług 

wchodzących w skład 3 infrastruktury krytycznej, o którym mowa w art. 5b ust. 7 pkt 

1 ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (Dz. U. Nr 89, poz. 

590, z późn. zm. 1).  

 

Zadania do realizacji przez organy administracji publicznej oraz kierowników służb i 

instytucji właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego w 

poszczególnych stopniach alarmowych  

 

Podczas realizacji zadań określonych dla poszczególnych stopni alarmowych organy 

administracji publicznej oraz kierownicy służb i instytucji właściwi w sprawach 

bezpieczeństwa i zarządzania kryzysowego wykonują przedsięwzięcia wynikające  

z ich kompetencji ustawowych, z uwzględnieniem następujących elementów:  

1. W zakresie wdrożenia dodatkowych planów ochrony, w celu wzmocnienia 

bezpieczeństwa obiektów, obszarów i urządzeń – zgodnie z art. 7 ustawy z dnia 22 

sierpnia 1997 r. o ochronie osób i mienia (Dz.U. z 2005 r., Nr 145, poz. 1221,  

z późn. zm.);. 

2. W zakresie wprowadzenia zakazu przeprowadzania imprez masowych – na podstawie 

art. 34 ust. 1 ustawy z dnia 20 marca 2009 r. o bezpieczeństwie imprez masowych 

(Dz. U. z 2009 r., Nr 62, poz. 504). 



  

 
 

3. W zakresie wprowadzenia zakazu organizacji zgromadzeń publicznych – zgodnie z 

art. 8 pkt 2 ustawy z dnia 5 lipca 1990 r. Prawo o zgromadzeniach (Dz. U. z 1990 r., 

Nr 51, poz. 297, z późn. zm.). 

 

 

I. Przedsięwzięcia wykonywane w ramach kompetencji ustawowych przez organy 

administracji publicznej oraz kierowników służb i instytucji właściwych w sprawach 

bezpieczeństwa i zarządzania kryzysowego w poszczególnych 

stopniach alarmowych. 

 

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopień ALFA) należy                  

w szczególności wykonać następujące zadania: 

1) prowadzić, w ramach realizacji zadań administratorów obiektów, wzmożoną 

kontrolę obiektów użyteczności publicznej oraz innych obiektów, które 

potencjalnie mogą stać się celem zdarzenia o charakterze terrorystycznym; 

2) zalecić podległemu personelowi informowanie odpowiednich służb w przypadku 

zauważenia: nieznanych pojazdów na terenie instytucji publicznych lub innych 

ważnych obiektów, porzuconych paczek i bagaży lub jakichkolwiek innych oznak 

nietypowej działalności; 

3) poinformować podległy personel o konieczności zachowania zwiększonej czujności 

w stosunku do osób zachowujących się w sposób wzbudzający podejrzenia; 

4) zapewnić dostępność w trybie alarmowym członków personelu niezbędnych do 

wzmocnienia ochrony obiektów; 

5) przeprowadzić kontrolę pojazdów wjeżdżających oraz osób wchodzących na teren 

obiektów; 

6) sprawdzać, na zewnątrz i od wewnątrz, budynki będące w stałym użyciu w zakresie 

podejrzanych zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów; 

7) sprawdzić działanie środków łączności wykorzystywanych w celu zapewnienia 

bezpieczeństwa; 

8) dokonać, w ramach realizacji zadań administratorów obiektów, sprawdzenia 

działania instalacji alarmowych, przepustowości dróg ewakuacji oraz 

funkcjonowania systemów rejestracji obrazu; 

9) dokonać przeglądu wszystkich procedur, oraz zadań związanych z wprowadzeniem 

wyższych stopni alarmowych; 

10) prowadzić akcję informacyjno-instruktażową dla pracowników i studentów uczelni 

dotyczącą potencjalnego zagrożenia, jego skutków i sposobu postępowania. 

 

2. Po wprowadzeniu drugiego stopnia alarmowego (stopień BRAVO) należy wykonać 

zadania wymienione dla pierwszego stopnia alarmowego oraz kontynuować lub 

sprawdzić wykonanie tych zadań, jeżeli wcześniej nie został wprowadzony stopień 

ALFA.  

Ponadto należy wykonać w szczególności następujące zadania: 

1) wprowadzić dodatkowe kontrole pojazdów, osób oraz budynków publicznych w 

rejonach zagrożonych; 

2) sprawdzić funkcjonowanie zasilania awaryjnego; 

3) ostrzec personel o możliwych formach zdarzenia o charakterze terrorystycznym; 

4) zapewnić dostępność w trybie alarmowym personelu wyznaczonego do wdrażania 

procedur działania na wypadek zdarzeń o charakterze terrorystycznym; 

5) sprawdzić i wzmocnić ochronę obiektów; 

6) wprowadzić zakaz wstępu do uczelni osobom postronnym; 

7) sprawdzić systemy ochrony obiektów ochranianych przez formacje ochronne; 

8) wprowadzić kontrolę wszystkich przesyłek pocztowych kierowanych do uczelni; 



  

 
 

9) zamknąć i zabezpieczyć nieużywane regularnie budynki i pomieszczenia; 

10) dokonać przeglądu zapasów materiałowych i sprzętu, w tym dostępności środków i 

materiałów medycznych, z uwzględnieniem możliwości wykorzystania w 

przypadku wystąpienia zdarzenia o charakterze terrorystycznym. 

 

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopień CHARLIE) należy 

wykonać zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz 

kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej nie został 

wprowadzony stopień ALFA lub BRAVO.  

Ponadto należy wykonać w szczególności następujące zadania: 

1) wprowadzić, na polecenie ministra całodobowe dyżury w uczelni; 

2) wprowadzić dyżury dla osób funkcyjnych odpowiedzialnych za wprowadzanie 

procedur działania na wypadek zdarzeń o charakterze terrorystycznym; 

3) sprawdzić dostępność obiektów wyznaczonych na zastępcze miejsca czasowego 

pobytu na wypadek ewakuacji pracowników i studentów; 

4) ograniczyć do minimum liczbę miejsc ogólnodostępnych w obiekcie i rejonie 

obiektu; 

5) wprowadzić, w uzasadnionych przypadkach, ścisłą kontrolę osób i pojazdów przy 

wejściu i wjeździe na teren obiektów; 

6) ograniczyć możliwość parkowania pojazdów przy obiektach chronionych; 

7) wprowadzić dodatkowy całodobowy nadzór nad miejscami, które tego wymagają, 

do tej pory nieobjętych nadzorem; 

8) zapewnić ochronę środków transportu służbowego poza terenem obiektu, 

wprowadzić kontrole pojazdu przed wejściem do niego i jego uruchomieniem. 

 

4. Po wprowadzeniu czwartego stopnia alarmowego (stopień DELTA) należy wykonać 

zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz 

kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej nie został 

wprowadzony stopień ALFA, BRAVO lub CHARLIE.  

Ponadto należy wykonać  w szczególności następujące zadania:  

1) wprowadzić, w uzasadnionych przypadkach, ograniczenia komunikacyjne w 

rejonach zagrożonych; 

2) przeprowadzić identyfikację wszystkich pojazdów znajdujących się już w rejonie 

obiektu oraz, w uzasadnionych przypadkach, ich relokację poza obszar obiektu; 

3) kontrolować wszystkie pojazdy wjeżdżające na teren obiektu i ich ładunek; 

4) kontrolować wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, 

torebki, paczki; 

5) przeprowadzać częste kontrole na zewnątrz budynku i na parkingach; 

6) ograniczyć liczbę podroży służbowych osób zatrudnionych w obiekcie i wizyt 

osób niezatrudnionych w uczelni; 

7) przygotować się do zapewnienia ciągłości funkcjonowania organu w przypadku 

braku możliwości realizacji zadań w dotychczasowym miejscu pracy. 

 

II. Przedsięwzięcia wykonywane w ramach kompetencji ustawowych przez 

organybadministracji publicznej oraz kierowników służb i instytucji właściwych w 

sprawach bezpieczeństwa i zarządzania kryzysowego w stopniach alarmowych CRP. 

 

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopień ALFA-CRP) należy 

wykonać w szczególności następujące zadania: 

1) wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów 

teleinformatycznych uczelni oraz:  



  

 
 

a) monitorować i weryfikować, czy nie doszło do naruszenia bezpieczeństwa 

komunikacji elektronicznej, 

b) sprawdzać dostępność usług elektronicznych, 

c) dokonywać, w razie potrzeby, zmian w dostępie do systemów; 

2) poinformować personel uczelni o konieczności zachowania zwiększonej czujności  

w stosunku do stanów odbiegających od normy, w szczególności personel 

odpowiedzialny za bezpieczeństwo systemów; 

3) sprawdzić kanały łączności z innymi, właściwymi dla rodzaju stopnia alarmowego 

CRP, podmiotami biorącymi udział w reagowaniu kryzysowym, dokonać 

weryfikacji ustanowionych punktów kontaktowych z zespołami reagowania na 

incydenty bezpieczeństwa teleinformatycznego właściwymi dla rodzaju działania 

organizacji; 

4) dokonać przeglądu stosownych procedur oraz zadań związanych z wprowadzeniem 

stopni alarmowych CRP, w szczególności dokonać weryfikacji posiadanej kopii 

zapasowej systemów oraz systemów kluczowych dla funkcjonowania uczelni, oraz 

weryfikacji czasu wymaganego na przywrócenie poprawności funkcjonowania 

systemu; 

5) sprawdzić aktualny stan bezpieczeństwa systemów i ocenić wpływ zagrożenia na 

bezpieczeństwo teleinformatyczne na podstawie bieżących informacji i prognoz 

wydarzeń; 

6) informować na bieżąco o efektach przeprowadzanych działań zespoły reagowania 

na incydenty bezpieczeństwa teleinformatycznego właściwe dla rodzaju działania 

organizacji. 

 

2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopień BRAVO-CRP) należy 

wykonać zadania wymienione dla pierwszego stopnia alarmowego CRP oraz 

kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej był wprowadzony 

stopień ALFA-CRP. 

Ponadto należy: 

1) zapewnić dostępność w trybie alarmowym personelu odpowiedzialnego za 

bezpieczeństwo systemów; 

2) wprowadzić całodobowe dyżury administratorów systemów kluczowych dla 

funkcjonowania organizacji oraz personelu uprawnionego do podejmowania 

decyzji w sprawach bezpieczeństwa systemów teleinformatycznych. 

 

3. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopień CHARLIE -CRP) 

należy wykonać zadania wymienione dla pierwszego i drugiego stopnia alarmowego 

CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej był 

wprowadzony stopień ALFA-CRP lub BRAVO-CRP. Ponadto należy wykonać w 

szczególności następujące zadania: 

1) wprowadzić całodobowe dyżury administratorów systemów kluczowych dla 

funkcjonowania organizacji oraz personelu uprawnionego do podejmowania 

decyzji  

w sprawach bezpieczeństwa systemów; 

2) dokonać przeglądu dostępnych zasobów zapasowych pod względem możliwości 

ich wykorzystania w przypadku zaistnienia ataku; 

3) przygotować się do uruchomienia planów umożliwiających zachowanie ciągłości 

działania po wystąpieniu potencjalnego ataku, w tym: 

a) dokonać przeglądu i ewentualnego audytu planów awaryjnych oraz systemów, 

b) przygotować się do ograniczenia operacji na serwerach, w celu możliwości ich 

szybkiego i bezawaryjnego zamknięcia. 



  

 
 

4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopień DELTA -CRP) 

należy wykonać zadania wymienione dla pierwszego, drugiego i trzeciego stopnia 

alarmowego CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli 

wcześniej był wprowadzony stopień ALFA-CRP, BRAVO-CRP lub CHARLIE CRP. 

Ponadto należy wykonać w szczególności następujące zadania: 

1) uruchomić plany awaryjne lub plany ciągłości działania organizacji w sytuacjach 

awarii lub utraty ciągłości działania; 

2) stosownie do sytuacji przystąpić do realizacji procedur przywracania ciągłości 

działania. 

 

Niezależnie od zadań wyżej wymienionych, w każdym ze stopni alarmowych kierownicy 

komórek organizacyjnych uczelni są zobowiązani do zapewnienia wzajemnego 

współdziałania, wymiany informacji i koordynacji realizowanych przedsięwzięć. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 
 

Schemat I – Stopień alarmowy i stopień alarmowy CRP 

 

 

 

 

 

 

 

 

 



  

 
 

Schemat II – Wymiana informacji przy wprowadzaniu stopni alarmowych 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 
 

MODUŁY ZADANIOWE 

OKREŚLAJĄCE ZADANIA DO WYKONANIA  

W PRZYPADKU WPROWADZENIA STOPNI ALARMOWYCH I STOPNI 

ALARMOWYCH CRP 

W AKADEMII WYCHOWANIA FIZYCZNEGO JÓZEFA PIŁSUDSKIEGO  

W WARSZAWIE I  

FILII AWF W BIAŁEJ PODLASKIEJ  

 

1. Zarządzenie wprowadzające stopień alarmowy zostanie przesłany do Akademii Wychowania 

Fizycznego Józefa Piłsudskiego z Ministerstwa Nauki i Szkolnictwa Wyższego bezpośrednio 

do sekretariatu Rektora Akademii i/lub poprzez system Stałego Dyżuru (dalej do Filii AWF). 

 

2. Do szybkiego przekazywania informacji związanych z wprowadzeniem pierwszego stopnia 

alarmowego i wezwania osób wchodzących w skład kierownictwa Akademii będzie 

wykorzystana służba Stałego Dyżuru lub powszechny sposób powiadamiania. 

 

3. Rektor Akademii wprowadza stopień alarmowy na terenie uczelni pismem okólnym lub 

wykorzystując korespondencję elektroniczną poprzez służbę Stałego Dyżuru, nakazując 

kierownikom komórek organizacyjnych Akademii realizację procedur opisanych w niniejszych 

modułach zadaniowych. 

 

4. Dokumentowanie działań przebiega następująco: 

1) Przekazywane przez służbę Stałego Dyżuru zadania i meldunki zwrotne, zapisywane będą 

w Dzienniku Działania Stałego Dyżuru; 

2) Korespondencja związana z wprowadzonymi stopniami alarmowymi jest gromadzona 

przez służbę Stałego Dyżuru Akademii  i Filii AWF. 

 

5. W przypadku stwierdzenia ataku cybernetycznego na infrastrukturę teleinformatyczną należy 

poinformować Służbę Dyżurną MNiSW poprzez System Stałego Dyżuru. 

 

6. W razie wystąpienia incydentu spowodowanego działaniami terrorystycznymi lub aktem 

sabotażu gdzie poszkodowanymi będą ludzie, konieczne będzie zorganizowanie 

współdziałania z jednostkami służb ratowniczych i policją - Zarządzenie Nr 56/2019/2020 

Rektora Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie z dnia 16 

czerwca 2020 r. w sprawie: wprowadzenia procedury postępowania pracowników Akademii 

Wychowania Fizycznego Józefa Piłsudskiego w Warszawie w sytuacji zagrożenia 

wynikającego z podejrzenia podłożenia lub podłożenia urządzenia wybuchowego. 

 

7. Jednostka sprawującą ochronę - firma ochroniarska realizująca zadania ochronne w obiektach 

Akademii i Filii AWF. 

 

8. Systemy - oznacza wszystkie systemy teleinformatyczne w Akademii i Filii AWF. 

 

 



  

 
 

STOPNIE ALARMOWE 

 

Rodzaj dokumentu MODUŁ ZADANIOWY ALFA 

Treść 
Zadania do wykonania w Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF  

w Białej Podlaskiej w związku z wprowadzeniem pierwszego stopnia alarmowego (stopnia ALFA) 

 Wykonawca - w zakresie swojej właściwości: kierownicy komórek i jednostek organizacyjnych Akademii Wychowania Fizycznego 

Józefa  Piłsudskiego w Warszawie i Filii AWF w Białej Podlaskiej, administratorzy obiektów, jednostka sprawująca ochronę. 

 Cel: ochrona infrastruktury oraz zapewnienie personelowi bezpieczeństwa poprzez wzmocnienie systemu ochrony obiektów, 

urządzeń i instalacji  dla przeciwdziałania i minimalizacji skutków ataków terrorystycznych lub sabotażowych. 

 Zadania do wykonania: 

Lp. Zadania do wykonania 
Stopień 

alarmowy 
Wykonawca 

Sposób 

poinformowania / udokumentowania 

realizacji zadania 

1 2 3 4 

 

5 

 

1. 

Prowadzić wzmożoną kontrolę dużych 

skupisk ludności podczas przedsięwzięć 

organizowanych przez Akademię, które 

potencjalnie mogą stać się celem zdarzenia  

o charakterze terrorystycznym, w tym imprez 

masowych i zgromadzeń publicznych. 

ALFA 

kierownicy komórek 

organizacyjnych/ koordynator 

firmy sprawującej ochronę 

Akademii i Filii AWF 

 Dostępne środki łączności  i poczty 

elektronicznej /Dziennik  działań 

 służby Stałego Dyżuru Akademii 

2. 

Prowadzić wzmożoną kontrolę obiektów, 

które potencjalnie mogą stać się celem 

zdarzenia o charakterze terrorystycznym. 

ALFA 

kierownicy komórek 

organizacyjnych / koordynator 

firmy sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

3. 
Zalecić podległemu personelowi 

informowanie odpowiednich służb w 
ALFA 

kierownicy komórek 

organizacyjnych / koordynator 

j.w. 

 



  

 
 

przypadku zauważenia na administrowanym 

terenie nieznanych pojazdów, porzuconych 

paczek i bagaży lub jakichkolwiek innych 

oznak nietypowej działalności. 

firmy sprawującej ochronę 

Akademii i Filii AWF 

4. 

Poinformować podległy personel o 

konieczności zachowania zwiększonej 

czujności w stosunku do osób zachowujących 

się w sposób wzbudzający podejrzenia. 

ALFA 

kierownicy jednostek 

organizacyjnych/ koordynator 

firmy sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

5. 

Zapewnić dostępność w trybie alarmowym 

członków personelu niezbędnych do 

wzmocnienia ochrony obiektów. 

ALFA 
koordynator firmy sprawującej 

ochronę Akademii i Filii AWF 

j.w. 

 

6. 

Wprowadzić dodatkowe kontrole pojazdów, 

osób oraz budynków w rejonach 

zagrożonych. 

ALFA 
koordynator firmy sprawującej 

ochronę Akademii i Filii AWF 

j.w. 

 

7. 

Sprawdzać, na zewnątrz i od wewnątrz, 

budynki będące w stałym użyciu w zakresie 

podejrzanych zachowań osób oraz w 

poszukiwaniu podejrzanych przedmiotów. 

ALFA 
koordynator firmy sprawującej 

ochronę Akademii i Filii AWF 

j.w. 

 

8. 

Sprawdzić działanie środków łączności 

wykorzystywanych w celu zapewnienia 

bezpieczeństwa. 

ALFA Kanclerz / Zastępca Kanclerza 
j.w. 

 

9. 

Dokonać sprawdzenia działania instalacji 

alarmowych, przepustowości dróg ewakuacji 

oraz funkcjonowania systemów rejestracji 

obrazu. 

ALFA 

Kanclerz/ Zastępca Kanclerza 

koordynator firmy sprawującej 

ochronę Akademii i Filii AWF 

Inspektor BHP 

j.w. 

. 

10. 

Dokonać przeglądu wszystkich procedur, 

oraz zadań związanych z wprowadzeniem 

wyższych stopni alarmowych. 

ALFA 

Pełnomocnik ds. Ochrony 

Informacji Niejawnych, specjalista 

ds. obronnych/ specjalista ds. OC 

j.w. 

 

 Zamknąć i zabezpieczyć nieużywane ALFA Kanclerz/ Zastępca Kanclerza  



  

 
 

regularnie budynki i pomieszczenia. koordynator firmy sprawującej 

ochronę Akademii i Filii AWF 

Inspektor BHP 

j.w. 

j.w. 

 

11. 

Prowadzić akcję informacyjno-instruktażową 

dla podległego personelu dotyczącą 

potencjalnego zagrożenia, jego skutków i 

sposobu postępowania. 

ALFA 

kierownicy komórek 

organizacyjnych / koordynator 

firmy sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

 

 

Rodzaj dokumentu MODUŁ ZADANIOWY BRAVO 

Treść 
Zadania do wykonania w Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF w 

Białej Podlaskiej w związku z wprowadzeniem drugiego stopnia alarmowego (stopnia BRAVO) 

 Wykonawca - w zakresie swojej właściwości: kierownicy komórek i jednostek organizacyjnych Akademii Wychowania Fizycznego Józefa  

Piłsudskiego w Warszawie i Filii AWF w Białej Podlaskiej, administratorzy obiektów, jednostka sprawująca ochronę. 

 Cel: ochrona infrastruktury oraz zapewnienie personelowi bezpieczeństwa poprzez wzmocnienie systemu ochrony obiektów, urządzeń i 

instalacji  dla przeciwdziałania i minimalizacji skutków ataków terrorystycznych lub sabotażowych. 

 Zadania do wykonania: Po wprowadzeniu drugiego stopnia alarmowego (stopnia BRAVO) należy wykonać zadania wymienione dla 

pierwszego  stopnia alarmowego (stopnia ALFA) oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej został wprowadzony 

stopień ALFA. Ponadto należy wykonać w szczególności następujące zadania: 

Lp. Zadania do wykonania 
Stopień 

alarmowy 
Wykonawca 

Sposób 

poinformowania / udokumentowania 

realizacji zadania 

1. 
Sprawdzić funkcjonowanie zasilania 

awaryjnego. 
BRAVO Kanclerz / Zastępca Kanclerza 

j.w. 

 

2. 
Ostrzec personel o możliwych formach 

zdarzenia o charakterze terrorystycznym. 
BRAVO 

kierownicy komórek 

organizacyjnych / koordynator 

firmy sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 



  

 
 

3. 

Zapewnić dostępność w trybie alarmowym 

personelu wyznaczonego do wdrażania 

procedur działania na wypadek zdarzeń o 

charakterze terrorystycznym. 

BRAVO 
kierownicy komórek 

organizacyjnych 

j.w. 

 

4. 
Wzmocnić ochronę głównych obiektów 

Akademii 
BRAVO 

koordynator firmy sprawującą 

ochronę Akademii i Filii AWF 

j.w. 

 

5. 
Wprowadzić zakaz wstępu osobom 

postronnym  
BRAVO 

koordynator firmy sprawującą 

ochronę Akademii i Filii AWF 

j.w. 

 

6. 
Wprowadzić kontrolę wszystkich przesyłek 

pocztowych  
BRAVO Kancelaria Ogólna 

j.w. 

 

 

Rodzaj dokumentu MODUŁ ZADANIOWY CHARLIE 

Treść 
Zadania do wykonania w Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF w 

Białej Podlaskiej w związku z wprowadzeniem trzeciego stopnia alarmowego (stopnia CHARLIE) 

 Wykonawca - w zakresie swojej właściwości: kierownicy komórek i jednostek organizacyjnych Akademii Wychowania Fizycznego Józefa  

Piłsudskiego w Warszawie i Filii AWF w Białej Podlaskiej, administratorzy obiektów, jednostka sprawująca ochronę. 

 Cel: ochrona infrastruktury oraz zapewnienie personelowi bezpieczeństwa poprzez wzmocnienie systemu ochrony obiektów, urządzeń i 

instalacji dla przeciwdziałania i minimalizacji skutków ataków terrorystycznych lub sabotażowych. 

 Zadania do wykonania: Po wprowadzeniu trzeciego stopnia alarmowego (stopnia CHARLIE) należy wykonać zadania wymienione dla 

pierwszego i drugiego stopnia alarmowego (stopnia ALFA i BRAVO) oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej 

został wprowadzony stopień ALFA lub BRAVO. Ponadto należy wykonać w szczególności następujące zadania: 

L.p. Zadania do wykonania 
Stopień 

alarmowy 
Wykonawca 

Sposób 

poinformowania / udokumentowania 

realizacji zadania 

1. 

Wprowadzić dyżury dla osób funkcyjnych 

odpowiedzialnych za wprowadzanie 

procedur działania na wypadek zdarzeń o 

charakterze terrorystycznym. 

CHARLIE 
kierownicy komórek 

organizacyjnych 

j.w. 

 



  

 
 

3. 

Sprawdzić dostępność, wyposażenie i 

zabezpieczenie obiektów wyznaczonych na 

zastępcze miejsca czasowego pobytu na 

wypadek ewakuacji. 

CHARLIE 
Kanclerz / Zastępca 

Kanclerza 

j.w. 

 

4. 

Ograniczyć do minimum liczbę miejsc 

ogólnodostępnych w obiektach i rejonie 

obiektów. 

CHARLIE 
Kanclerz / Zastępca 

Kanclerza 

j.w. 

 

5. 

Wprowadzić, w uzasadnionych przypadkach, 

ścisłą kontrolę osób i pojazdów przy wejściu i 

wjeździe na teren Akademii. 

CHARLIE 

koordynator firmy 

sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

6. 
Ograniczyć możliwość parkowania pojazdów 

przy obiektach chronionych. 
CHARLIE 

koordynator firmy 

sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

8. 

Wprowadzić dodatkowy całodobowy nadzór 

nad miejscami, które tego wymagają, do tej 

pory nieobjętych nadzorem. 

CHARLIE 

koordynator firmy 

sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

9. 

Zapewnić ochronę środków transportu 

służbowego poza terenem Akademii, 

wprowadzić kontrole pojazdu przed wejściem 

do niego i jego uruchomieniem. 

CHARLIE 
Kanclerz / Zastępca 

Kanclerza 

j.w. 

 

 

 

Rodzaj dokumentu MODUŁ ZADANIOWY DELTA 

Treść 
Zadania do wykonania w Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF w 

Białej Podlaskiej w związku z wprowadzeniem czwartego stopnia alarmowego (stopnia DELTA) 

 Wykonawca - w zakresie swojej właściwości: kierownicy komórek i jednostek organizacyjnych Akademii Wychowania Fizycznego Józefa 

Piłsudskiego w Warszawie i Filii AWF w Białej Podlaskiej, administratorzy obiektów, jednostka sprawująca ochronę. 

 Cel: ochrona infrastruktury oraz zapewnienie personelowi bezpieczeństwa poprzez wzmocnienie systemu ochrony obiektów, urządzeń i 

instalacji dla przeciwdziałania i minimalizacji skutków ataków terrorystycznych lub sabotażowych. 



  

 
 

 Zadania do wykonania: Po wprowadzeniu czwartego stopnia alarmowego (stopnia DELTA) należy wykonać zadania wymienione dla 

pierwszego, drugiego i trzeciego stopnia alarmowego (stopnia ALFA, BRAVO i CHARLIE) oraz kontynuować lub sprawdzić wykonanie tych 

zadań, jeżeli wcześniej został wprowadzony stopień ALFA, BRAVO lub CHARLIE. Ponadto należy wykonać w szczególności następujące 

zadania: 

Lp. Zadania do wykonania 
Stopień 

alarmowy 
Wykonawca 

Sposób 

poinformowania / udokumentowania 

realizacji zadania 

1. 

Wprowadzić, w uzasadnionych przypadkach, 

ograniczenia komunikacyjne w rejonach 

zagrożonych. 

DELTA 

Kanclerz / Zastępca 

Kanclerza 

koordynator firmy 

sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

2. 

Przeprowadzić identyfikację wszystkich 

pojazdów znajdujących się już w rejonie 

Akademii oraz, w uzasadnionych 

przypadkach, ich relokację poza obszar 

obiektów. 

DELTA 

Kanclerz / Zastępca 

Kanclerza 

koordynator firmy 

sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

3. 
Kontrolować wszystkie pojazdy wjeżdżające 

na teren obiektów i ich ładunek. 
DELTA 

koordynator firmy 

sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

4. 

Kontrolować wszystkie wnoszone na teren 

obiektów przedmioty, w tym walizki, torebki, 

paczki. 

DELTA 

koordynator firmy 

sprawującą ochronę 

Akademii i Filii AWF 

 

j.w. 

 

 

5. 
Przeprowadzać częste kontrole na zewnątrz 

budynków i na parkingach. 
DELTA 

koordynator firmy 

sprawującej ochronę 

Akademii i Filii AWF 

j.w. 

 

6. Ograniczyć liczbę podróży służbowych osób DELTA Kanclerz / Zastępca j.w. 



  

 
 

zatrudnionych i wizyt osób niezatrudnionych 

w Akademii 

Kanclerza 

 

 

7. 

Przygotować się do zapewnienia ciągłości 

funkcjonowania Akademii w przypadku braku 

możliwości realizacji zadań w 

dotychczasowym miejscu pracy. 

DELTA 
kierownicy komórek 

organizacyjnych 

j.w. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 
 

STOPNIE ALARMOWE CRP 

 

Rodzaj dokumentu MODUŁ ZADANIOWY ALFA-CRP 

Treść 
Zadania do wykonania w Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF w 

Białej Podlaskiej w związku z wprowadzeniem pierwszego stopnia alarmowego CRP (stopnia ALFA-CRP) 

 Wykonawca - w zakresie swojej właściwości: Administratorzy systemów teleinformatycznych, inspektorzy bezpieczeństwa 

teleinformatycznego,  pełnomocnik ds. ochrony informacji niejawnych, kierownicy  komórek organizacyjnych Akademii. 

 Cel: ochrona infrastruktury teleinformatycznej poprzez wzmocnienie systemu ochrony obiektów, urządzeń oraz instalacji dla przeciwdziałania i 

minimalizacji skutków ataków terrorystycznych lub sabotażowych. 

 Zadania do wykonania: 

Lp. Zadania do wykonania 
Stopień 

alarmowy 
Wykonawca 

Sposób 

poinformowania / udokumentowania 

realizacji zadania 

1. 

Wprowadzić wzmożone monitorowanie stanu 

bezpieczeństwa systemów 

teleinformatycznych, w szczególności 

wykorzystując zalecenia Szefów Agencji 

Bezpieczeństwa Wewnętrznego, oraz: 

a. monitorować i weryfikować, czy nie 

doszło do naruszenia bezpieczeństwa 

komunikacji elektronicznej; 

b. sprawdzać dostępność usług 

elektronicznych; 

c. dokonywać, w razie potrzeby, zmian w 

dostępie do systemów 

ALFA-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, 

inspektor bezpieczeństwa 

teleinformatycznego, 

pełnomocnik ds. ochrony 

informacji niejawnych, 

kierownicy komórek 

organizacyjnych 

j.w. 

 

2. 

Poinformować personel o konieczności 

zachowania zwiększonej czujności w 

stosunku do stanów odbiegających od normy, 

w szczególności personel odpowiedzialny za 

ALFA-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, 

inspektor bezpieczeństwa 

j.w. 

 



  

 
 

bezpieczeństwo systemów. teleinformatycznego, 

pełnomocnik ds. ochrony 

informacji niejawnych, 

kierownicy komórek 

organizacyjnych 

3. 

Sprawdzić kanały łączności z innymi, 

właściwymi dla rodzaju stopnia alarmowego 

CRP, podmiotami biorącymi udział w 

reagowaniu kryzysowym, dokonać weryfikacji 

ustanowionych punktów kontaktowych z 

właściwymi elementami struktury Systemu 

Reagowania na Incydenty Komputerowe oraz 

ministrem właściwym do spraw 

informatyzacji. 

ALFA-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, 

inspektor bezpieczeństwa 

teleinformatycznego, 

pełnomocnik ds. ochrony 

informacji niejawnych, 

kierownicy komórek 

organizacyjnych 

j.w. 

 

4. 

Dokonać przeglądu stosownych procedur 

oraz zadań związanych z wprowadzeniem 

stopni alarmowych CRP, w szczególności 

dokonać weryfikacji posiadanej kopii 

zapasowej systemów w stosunku do 

systemów teleinformatycznych wchodzących 

w skład infrastruktury krytycznej oraz 

systemów kluczowych dla funkcjonowania 

Akademii, oraz weryfikacji czasu 

wymaganego na przywrócenie poprawności 

funkcjonowania systemu. 

ALFA-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, 

inspektor bezpieczeństwa 

teleinformatycznego, 

pełnomocnik ds. ochrony 

informacji niejawnych, 

kierownicy komórek 

organizacyjnych 

j.w. 

 

5. 

Sprawdzić aktualny stan bezpieczeństwa 

systemów i ocenić wpływ zagrożenia na 

bezpieczeństwo teleinformatyczne na 

podstawie bieżących informacji i prognoz 

wydarzeń. 

ALFA-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, 

inspektor bezpieczeństwa 

teleinformatycznego, 

j.w. 



  

 
 

pełnomocnik ds. ochrony 

informacji niejawnych, 

kierownicy komórek 

organizacyjnych 

6. 

Informować na bieżąco o efektach 

przeprowadzonych działań, zgodnie z 

właściwością i strukturą organizacyjną 

kierowanej jednostki organizacyjnej 

ALFA-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, 

inspektor bezpieczeństwa 

teleinformatycznego, 

pełnomocnik ds. ochrony 

informacji niejawnych, 

kierownicy komórek 

organizacyjnych 

j.w. 

 

 

 

Rodzaj dokumentu MODUŁ ZADANIOWY BRAVO-CRP 

Treść 
Zadania do wykonania w Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF w Białej 

Podlaskiej w związku z wprowadzeniem drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP) 

 Wykonawca - w zakresie swojej właściwości: Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe, administratorzy 

systemów teleinformatycznych, inspektorzy bezpieczeństwa teleinformatycznego, pełnomocnik ds. ochrony informacji niejawnych, kierownicy  

jednostek organizacyjnych Akademii. 

 Cel: ochrona infrastruktury teleinformatycznej poprzez wzmocnienie systemu ochrony obiektów, urządzeń i instalacji dla przeciwdziałania i 

minimalizacji skutków ataków terrorystycznych lub sabotażowych. 

 

Zadania do wykonania: 

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP) należy wykonać zadania wymienione dla pierwszego stopnia 

alarmowego CRP (stopnia ALFA-CRP) oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej był wprowadzony stopień 

ALFA- CRP. Ponadto należy wykonać w szczególności następujące zadania: 

Lp. Zadania do wykonania Stopień Wykonawca Sposób 



  

 
 

alarmowy poinformowania / udokumentowania 

realizacji zadania 

1. 

Zapewnić dostępność w trybie 

alarmowym personelu 

odpowiedzialnego za bezpieczeństwo 

systemów. 

BRAVO-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, inspektor 

bezpieczeństwa 

teleinformatycznego, 

pełnomocnik ds. ochrony 

informacji niejawnych 

kierownicy komórek 

organizacyjnych 

 

2. 

Wprowadzić całodobowe dyżury 

administratorów systemów oraz 

personelu uprawnionego do 

podejmowania decyzji w sprawach 

bezpieczeństwa systemów. 

BRAVO-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, inspektor 

bezpieczeństwa 

teleinformatycznego, 

pełnomocnik ds. ochrony 

informacji niejawnych, 

kierownicy komórek 

organizacyjnych 

j.w. 

 

 

Rodzaj dokumentu MODUŁ ZADANIOWY CHARLIE-CRP 

Treść 
Zadania do wykonania w Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF w Białej 

Podlaskiej w związku z wprowadzeniem trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) 

Wykonawca - w zakresie swojej właściwości: Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe, administratorzy 

systemów teleinformatycznych, inspektorzy bezpieczeństwa teleinformatycznego, pełnomocnik ds. ochrony informacji niejawnych, kierownicy  

jednostek organizacyjnych Akademii. 

Cel: ochrona infrastruktury teleinformatycznej poprzez wzmocnienie systemu ochrony obiektów, urządzeń i instalacji dla przeciwdziałania i 

minimalizacji skutków ataków terrorystycznych lub sabotażowych. 



  

 
 

Zadania do wykonania: 

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) należy wykonać zadania wymienione dla pierwszego i drugiego 

stopnia alarmowego CRP (stopnia ALFA-CRP i BRAVO-CRP) oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej był 

wprowadzony stopień ALFA-CRP lub BRAVO-CRP. Ponadto należy wykonać w szczególności następujące zadania: 

Lp. Zadania do wykonania 
Stopień 

alarmowy 
Wykonawca 

Sposób 

poinformowania / udokumentowania 

realizacji zadania 

1. 

Dokonać przeglądu dostępnych 

zasobów zapasowych pod 

względem możliwości ich 

wykorzystania w przypadku 

zaistnienia ataku. 

CHARLIE-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, inspektor 

bezpieczeństwa teleinformatycznego, 

pełnomocnik ds. ochrony informacji 

niejawnych 

j.w. 

 

2. 

Przygotować się do uruchomienia 

planów umożliwiających 

zachowanie ciągłości działania 

Akademii po wystąpieniu 

potencjalnego ataku, w tym: 

a. dokonać przeglądu i 

ewentualnego audytu planów 

awaryjnych oraz systemów; 

b. przygotować się do 

ograniczenia operacji na 

serwerach, w celu możliwości 

ich szybkiego i bezawaryjnego 

zamknięcia. 

CHARLIE-CRP 

Centrum Informatyczne, 

administratorzy systemów 

teleinformatycznych, inspektor 

bezpieczeństwa teleinformatycznego, 

pełnomocnik ds. ochrony informacji 

niejawnych, kierownicy komórek 

organizacyjnych 

j.w. 

 

 

Rodzaj dokumentu MODUŁ ZADANIOWY DELTA-CRP 

Treść Zadania do wykonania w w Akademii Wychowania Fizycznego Józefa Piłsudskiego w Warszawie i Filii AWF w Białej 



  

 
 

Podlaskiej w związku z wprowadzeniem czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) 

Wykonawca - w zakresie swojej właściwości: Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe, administratorzy 

systemów teleinformatycznych, inspektorzy bezpieczeństwa teleinformatycznego, pełnomocnik ds. ochrony informacji niejawnych, kierownicy  

jednostek organizacyjnych Akademii. 

Cel: ochrona infrastruktury teleinformatycznej poprzez wzmocnienie systemu ochrony obiektów, urządzeń i instalacji dla przeciwdziałania i 

minimalizacji skutków ataków terrorystycznych lub sabotażowych. 

Zadania do wykonania: 

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) należy wykonać zadania wymienione dla pierwszego, drugiego i 

trzeciego stopnia alarmowego CRP (stopnia ALFA-CRP, BRAVO-CRP i CHARLIE-CRP) oraz kontynuować lub sprawdzić wykonanie tych 

zadań, jeżeli wcześniej był wprowadzony stopień ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto należy wykonać w szczególności 

następujące zadania: 

Lp. Zadania do wykonania 
Stopień 

alarmowy 
Wykonawca 

Sposób 

poinformowania / udokumentowania 

realizacji zadania 

1. 

Uruchomić plany awaryjne lub 

plany ciągłości działania jednostek 

organizacyjnych Akademii w 

sytuacjach awarii lub utraty 

ciągłości działania. 

DELTA-CRP 

Centrum Informatyczne, administratorzy 

systemów teleinformatycznych, inspektor 

bezpieczeństwa teleinformatycznego, 

pełnomocnik ds. ochrony informacji 

niejawnych 

j.w. 

 

2. 

Stosownie do sytuacji przystąpić do 

realizacji procedur przywracania 

ciągłości działania. 

DELTA-CRP 

Centrum Informatyczne, administratorzy 

systemów teleinformatycznych, inspektor 

bezpieczeństwa teleinformatycznego, 

pełnomocnik ds. ochrony informacji 

niejawnych 

j.w. 

 

 


