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| Postanowienia ogolne

§1

Instrukcja okresla szczegotowe wymagania w zakresie przetwarzania i ochrony informacji niejawnych
o klauzuli ,,zastrzezone” w komodrkach organizacyjnych Akademii Wychowania Fizycznego Jozefa
Pitsudskiego w Warszawie i Filiit AWF w Bialej Podlaskiej, zwanej dalej ,,Akademia” oraz zakres
1 warunki stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony stanowigcych
wykonanie przepisow art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2018 1. poz. 412 i 650), zwanej dalej ,,ustawg”, oraz nizej wymienionych przepisow
wykonawczych:

1) Rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatlow 1 umieszczania na nich klauzul tajnosci (Dz. U. poz. 1692);

2) Rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz. U. 22017 r. poz. 1558).

3) Rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialdow zawierajacych informacje
niejawne (Dz. U. poz. 1603).

4) Rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U. poz. 683 oraz
z 2017 r. poz. 522).

§2
Instrukcja dotyczy wszystkich pracownikow bez wzgledu na zajmowane przez nich stanowiska, jezeli

zakres wykonywanych obowigzkéw stuzbowych wymaga dostepu do informacji niejawnych o klauzuli
,,zastrzezone”.

§3
Przez okreslenia uzyte w Instrukcji nalezy rozumie¢:

1) Akademia — Akademia Wychowania Fizycznego w Warszawie i jej Filia AWF w Bialej

Podlaskiej;

2) Pelnomocnik ochrony — Pelnomocnik Rektora ds. Ochrony Informacji Niejawnych
w Akademii;

3) Pomieszczenie Pelnomocnika ochrony - wyodrebniona organizacyjnie komorka,

odpowiedzialna za wlasciwe ewidencjonowanie, przechowywanie, obieg 1 wydawanie
dokumentdéw niejawnych uprawnionym osobom,;

4) Kancelaria Gléwna — kancelaria obstugujaca przychodzacg i wychodzaca korespondencje
w ramach dziatalnosci biezacej Akademii;

5) kopiowanie — wykonywanie kopii, odpisu, wypisu, wyciagu, wydruku, odwzorowania
cyfrowego lub nagrania;

6) ksiazka doreczen — zarejestrowana w Kancelarii Gtownej ksigzka dorgczen przesylek
miejscowych przeznaczona wylacznie do ewidencjonowania przesytek przekazywanych
adresatom za posrednictwem kancelarii lub bezposrednio do wskazanych poszczegdlnych
sekretariatow komorek organizacyjnych;

7) metryka nos$nika — zestaw informacji o danych zawartych na no$niku informatycznym;

8) mnosnik — informatyczny nosnik danych, w szczegdlnosci pendrive, CD lub DVD itp.;

9) Bezpieczne Stanowisko Komputerowe (BSK) — stanowisko komputerowe do przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone”’;
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10) obieg dokumentéw — przekazywanie dokumentéw od chwili ich wytworzenia lub otrzymania
z zewnatrz, zaewidencjonowania az do chwili wystania, zniszczenia badz przekazania
do archiwum,;

11) poswiadczenie bezpieczenstwa — dokument, o ktérym mowa w art. 21 ust. 1 pkt 1 ustawy,
uprawniajacy do dostepu do informacji niejawnych o okreslonej klauzuli tajnosci;

12) pracownik sekretariatu - pracownik, posiadajacy poswiadczenie bezpieczenstwa lub
upowaznienie do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone” i aktualne
zaswiadczenie o odbyciu szkolenia z zakresu ochrony informacji niejawnych, wyznaczony przez
kierownika komorki organizacyjnej do prowadzenia ewidencji obiegu dokumentow,
wykonujacy obowigzki w sekretariacie lub innym pomieszczeniu w komodrce organizacyjnej;

13) pracownik merytoryczny - pracownik, posiadajgcy poswiadczenie bezpieczenstwa lub
upowaznienie do dostepu do informacji niejawnych o klauzuli ,zastrzezone” 1 aktualne
zaswiadczenie o odbyciu szkolenia z zakresu ochrony informacji niejawnych, zajmujacy si¢
w komorce organizacyjnej okreslong tematyka spraw, na ktéorego w koncowej fazie
dekretowane s3 dokumenty niejawne zgodnie z obiegiem informacji niejawnych w komorce
organizacyjnej;

14) przesylka — material w postaci przesyiki listowej lub paczki;

15) rejestr wydanych przedmiotéw — zarejestrowany w Kancelarii Gtownej rejestr wydanych
przedmiotow, w ktorym ewidencjonowane sg no$niki i brudnopisy;

16) strefa ochronna — wydzielona w Akademii strefa ochronna, poddana szczego6lnej kontroli wejs¢
1 wyj$¢ oraz kontroli przebywania, ktora zlokalizowana jest w pomieszczeniu Petnomocnika
ochrony i BSK;

17) upowaznienie - dokument, o ktorym mowa w art. 21 ust. 4 pkt 1 ustawy, uprawniajacy do
dostepu do informacji niejawnych o klauzuli ,.zastrzezone”’;

18) urzadzenia ewidencyjne - wszystkie rejestry dziennikdéw, dzienniki ewidencyjne, rejestry
wydanych przedmiotow, ksigzki dorgczen i inne dzienniki przeznaczone do ewidencji
dokumentoéw w Kancelarii Glownej i komoérkach organizacyjnych Akademii;

19) wykonawca — osoba uprawniona do wytwarzania i przetwarzania informacji niejawnych
z wykorzystaniem systemu teleinformatycznego.

20) brudnopis — zeszyt, brulion lub luzne kartki papieru zarejestrowane w Rejestrze Wydanych
Przedmiotow, stuzacy do opracowania projektu dokumentu lub notatki ze spotkania zawierajace;j
informacje niejawne;

21) dekretacja — adnotacja umieszczona przez odbiorce dokumentu lub osobe zastgpujaca go na
dokumencie niejawnym, zwanym dalej ,,dokumentem”, do podlegltych stuzbowo pracownikow
lub inne osoby, zawierajaca imienne wskazanie osOb uprawnionych do zapoznania si¢ z
informacjami oraz mogaca zawiera¢ dyspozycje co do terminu i sposobu zrealizowania sprawy;

22) dokument elektroniczny — dokument utrwalony na informatycznym no$niku danych lub
przetwarzany w systemie teleinformatycznym do przetwarzania informacji niejawnych, zwanym
dalej ,,systemem teleinformatycznym”, o ile ze wzgledu na organizacj¢ obiegu informacji
niejawnych podlega rejestracji;

23) dokument nieelektroniczny — dokument utrwalony na no$niku innym niz informatyczny no$nik
danych, o ile ze wzgledu na organizacj¢ obiegu informacji niejawnych podlega rejestracji;

24) dziennik ewidencyjny — zarejestrowany w Kancelarii Glownej dziennik ewidencyjny
wydawany dla komorki organizacyjnej Akademii przeznaczony do ewidencji przychodzacych 1
wychodzacych dokumentow niejawnych oraz dokumentoéw niejawnych miedzynarodowych
odpowiadajacych oznaczeniu klauzulg ,,zastrzezone”;

25) informacja niejawna — informacje niejawne o klauzuli ,, zastrzezone”, o ktérej mowa w art. 5
ust. 4 ustawy.
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11 Klasyfikowanie informacji niejawnych

§4
Informacjom niejawnym nadaje si¢ klauzule ,, zastrzezZone”, jezeli nie nadano im wyzszej klauzuli
tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez
jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw 1 wolnosci obywateli, wymiaru sprawiedliwos$ci albo interesow
ekonomicznych Rzeczypospolitej Polskie;j.
Klauzulg tajnosci przyznaje osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia
innego niz dokument materiatu.
Informacje ,,zastrzezone” podlegaja ochronie w sposob okreslony w ustawie do czasu zniesienia
lub zmiany klauzuli tajnosci. Osoba uprawniona do nadania klauzuli tajnosci, moze okresli¢ date
lub wydarzenie, po ktorych nastapi zniesienie lub zmiana klauzuli tajnosci.
Informacjom niejawnym, wchodzacych w sktad zbioru dokumentéw lub materiatow przyznaje si¢
klauzulg tajno$ci, co najmniej rowng najwyzej zaklasyfikowanej informacji lub najwyzszej klauzuli
w zbiorze.
Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wytacznie po wyrazeniu pisemnej zgody przez
osob¢ uprawniong do podpisania dokumentu, albo jej przetozonego w przypadku ustania lub
zmiany ustawowych przestanek ochrony.
Po zniesieniu klauzuli ,,zastrzezone” podejmuje si¢ czynnosci polegajace na naniesieniu
odpowiednich zmian w oznaczeniu materialu i poinformowaniu o tym odbiorcéw dokumentow.
Zawyzanie klauzuli tajnos$ci jest niedopuszczalne.

11 Udostepnianie i obieg dokumentéw niejawnych

§5
Informacje niejawne moga by¢ udostepniane wylacznie osobie dajacej rekojmie zachowania
tajemnicy 1 tylko w zakresie niezbednym do wykonywania przez nig pracy lub pekienia stuzby na
zajmowanym stanowisku albo wykonywania czynnosci zleconych.
Dopuszczenie do pracy albo zlecenie prac, zwigzanych z dostepem danej osoby do informacji
niejawnych o klauzuli ,, zastrzezone ” moze nastapic po:

1) pisemnym upowaznieniu osoby przez Rektora Akademii, jezeli nie posiada ona po$wiadczenia
bezpieczenstwa, wzor pisemnego upowaznienia do dostepu do informacji niejawnych o klauzuli
,,zastrzezone” stanowi zalacznik nr 1 do instrukcji;

2) po odbyciu szkolenia dot. ochrony informacji niejawnych, zaswiadczenie stwierdzajace odbycie
szkolenia w zakresie ochrony informacji niejawnych stanowi zatacznik nr 2 do instrukc;ji.

Szkolenie, o ktorym mowa w ust. 2. pkt 2, organizuje 1 prowadzi Pelnomocnik ochrony.
Pracownik, ktory posiada poswiadczenie bezpieczenstwa wydane w innej jednostce organizacyjnej,
obowigzany jest do przedlozenia oryginatu Petnomocnikowi ochrony, ktéry prowadzi ewidencje
poswiadczen bezpieczenstwa oraz upowaznien, w ciggu 5 dni.

Kierownicy komorek organizacyjnych Akademii zobowigzani sg do informowania Pelnomocnika
ochrony o konieczno$ci wydania upowaznienia przez Rektora pracownikom, ktorych zakres
obowigzkow wymaga potrzebe dostepu do dokumentéw niejawnych oznaczonych klauzulg
,.zastrzezone”.

Nadzor nad przestrzeganiem przepisoOw okreslonych w niniejszej Instrukcji sprawuja kierownicy

komorki organizacyjnej wobec podleglych im pracownikow.
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1.

W przypadku stwierdzenia naruszenia przepisdw o ochronie informacji niejawnych, Pelnomocnik
ochrony, na polecenie Rektora podejmuje dziatania zmierzajace do wyjasnienia okoliczno$ci
zdarzenia.
Pelnomocnik ochrony informuje Rektora o wynikach prowadzonych dziatan, o ktéorych mowa
w ust. 7.
§6
Korespondencje przychodzaca za posrednictwem operatorow pocztowych, przesytek kurierskich
lub dostarczone w inny sposob do Akademii, zawierajaca informacje niejawne
o klauzuli ,,zastrzezone”, przekazywang poczta specjalng odbiera pracownik Kancelarii Gtownej
lub inny wyznaczony pracownik, ktory rejestruje dokument w dzienniku ewidencyjnym.
W przypadku wptywu do Akademii pisma niejawnego oznaczonego klauzulg ,,zastrzezone” lub
wyzsza — z pominigciem Kancelarii Gloéwnej Akademii — lub w przypadku braku przez osoby
odbierajacej korespondencje niejawna odpowiedniego upowaznienia badz poswiadczenia
bezpieczenstwa o otrzymaniu takiej korespondencji, nalezy niezwlocznie powiadomié
Pelnomocnika ochrony.
Pracownik Kancelarii Gtownej, po stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta oznaczona
klauzulg ,,zastrzezone”, nie otwiera jej i nie rejestruje w swojej ewidencji, informujac niezwtocznie
Pelnomocnika ochrony o jej nadejsciu.
Kancelaria Glowna przy przyjmowaniu i przekazywaniu przesylek wykonuje nastepujace
czynno§ci:
1) kwituje odbior przesytki w odpowiednim dokumencie przedsigbiorcy prowadzacemu
dziatalno$¢ w zakresie ustug pocztowych lub postancowi spoza Akademii,
2) otwiera koperte zewngtrzng (nie otwiera koperty wewnetrznej);
3) ustala klauzule tajnosci przesytki na podstawie zapisu na kopercie wewnetrznej;
4) wpisuje w ksigzce dorgczen dane ewidencyjne dokumentu;
5) koperte wewngtrzng w stanie nienaruszonym wraz z kopertg zewngtrzng przekazuje do adresata
za pokwitowaniem w ksigzce dorgczen.
W przypadku stwierdzenia uszkodzenia przesytki lub §ladow jej otwierania osoba kwitujaca odbior
przesylki sporzadza, wraz z dorgczajacym, protokdt w sprawie uszkodzenia. Jeden egzemplarz
protokotu przekazuje si¢ nadawcy, drugi — Pelnomocnikowi ochrony, a w przypadku gdy w obiegu
przesylek posredniczyt przewoznik — kolejny egzemplarz protokotu przekazuje si¢ takze
przewoznikowi. Wzor protokolu w sprawie uszkodzenia przesytki okresla zalacznik nr 3
do niniejszej Instrukcji.
Pracownik Kancelarii Gtownej odnotowuje w ksigzce dorgczen fakt sporzadzenia protokotu,
0 ktérym mowa w ust. 5.
Petnomocnik ochrony po otrzymaniu i otwarciu przesyiki:
1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym;
2) ustala, czy liczba zatacznikow i stron jest zgodna z liczba podang na poszczegdlnych
dokumentach.
W razie stwierdzenia nieprawidlowosci sporzadza protokdt (w dwoch egzemplarzach)
z otwarcia przesylki, zawierajacy opis nieprawidlowosci, jeden egzemplarz przekazujac do
nadawcy. Fakt sporzadzenia protokotu odnotowuje si¢ w dzienniku ewidencyjnym, w rubryce
., Informacje uzupetniajgce/uwagi”.
§7
Rektor Akademii dokonuje na dokumencie pisemnej dekretacji, wskazujac imiennie pracownika

Akademii odpowiedzialnego merytorycznie za realizacje¢ dekretacji lub kierownika komorki
organizacyjnej Akademii. Po dokonaniu dekretacji, dokument zwracany jest Pelnomocnikowi
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ochrony, ktéry powiadamia o dokumencie wlasciwego kierownika komorki organizacyjnej
Akademii. Kierownik komorki organizacyjnej Akademii po zapoznaniu si¢ z dokumentem moze
zadekretowaé go wskazujac pracownika, ktory bedzie odpowiedzialny za zatatwienie sprawy.
Pelnomocnik ochrony za potwierdzeniem przekazuje dokument ,,zastrzezony” osobie wskazanej
w dekretacji.

W przypadku konieczno$ci zwigzanej z zapoznaniem si¢ z tre$cig dokumentu ,,zastrzezonego”
przez kilku pracownikow tej samej komorki organizacyjnej lub pracownikéw kilku réznych
komorek organizacyjnych Akademii, konieczne jest rozszerzenie dekretacji odpowiednio przez
kierownika komorki organizacyjnej lub odpowiednio przez Rektora.

Pelnomocnik ochrony odmawia udostgpnienia dokumentéw osobie nie spetniajacej warunkoéw
okreslonych w § 5 pkt 2 i powiadamia o tym fakcie ostatniego dekretujacego, ktory wskazat taka
osobe — w celu dokonania zmiany dekretacji. W przypadku odmowy lub braku mozliwo$ci zmiany
dekretacji, Pelnomocnik ochrony informuje Rektora Akademii.

W razie konieczno$ci przekazania dokumentu innemu pracownikowi nalezy zwréci¢ go do
Pelnomocnika ochrony, ktéry przekazuje go zgodnie z dekretacjg na dokumencie po dokonaniu
wlasciwych zapisow w dzienniku ewidencyjnym. Zabrania si¢ przekazywania przez pracownikow
Akademii bezposrednio sobie dokumentdéw ,,zastrzezomych”, z pominigciem Pelnomocnika
ochrony.

Na czas prowadzenia sprawy dokument ,zastrzezonmy” moze by¢ wydany uprawnionemu
pracownikowi, ktéry zaktada teczke sprawy, oznaczong klauzulg ,,zastrzezone” oraz symbolami
wg Rzeczowego Wykazu Akt. Teczki spraw zawierajace informacje niejawne nie moga byc¢
przechowywane z materiatami jawnymi. Po zakonczeniu sprawy dokument zastrzezony przekazuje
si¢ niezwlocznie do Pelnomocnika ochrony.

Za wlasciwe zabezpieczenie dokumentu ,,zastrzezonego” przed nieuprawnionym dostepem
odpowiada osoba, ktora pobrata go od Pelnomocnika ochrony. Przetozeni pracownika prowadza
nadzor nad prawidlowym zabezpieczeniem przez niego dokumentdéw zastrzezonych.

§8
W przypadku likwidacji komorki organizacyjnej dokumenty przekazywane sa do komorki
organizacyjnej przejmujacej jej zadania.
Za przekazanie 1 przejecie dokumentow odpowiedzialno$¢ ponosza kierownicy komorki
likwidowanej i komorki przejmujacej jej zadania.
Nadzor merytoryczny nad realizacja czynnosci, o ktorych mowa w ust. 2, sprawuje Pelnomocnik
ochrony.

IV Wytwarzanie dokumentéw niejawnych

§9
Dokumenty o klauzuli ,,zastrzezone” sa sporzadzane 1 wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.
Praca z dokumentem ,,zastrzezonym”, moze odbywaé si¢ w danej komodrce organizacyjnej
Akademii, jesli warunki pracy umozliwiaja zapewnienie ochrony przed jego nieuprawnionym
ujawnieniem lub zapoznaniem si¢ przez osoby do tego nieuprawnione.
W innym przypadku wytwarzanie 1 przetwarzanie dokumentow w postaci elektronicznej
oznaczonych klauzulg zastrzezone jest dopuszczalne wytacznie na BSK, zlokalizowanym w strefie
bezpieczenstwa pomieszczenia Pelnomocnika ochrony.
Informacje niejawne oznaczone klauzulg ,zastrzezone”, wytworzone w Akademii w formie
dokumentu pisanego, moga by¢ sporzadzane odrecznie, na komputerze, ktory uzyskat akredytacje
bezpieczenstwa teleinformatycznego zatwierdzong przez Rektora.
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V Rejestrowanie nadawanie i oznaczanie dokumentéw
§10

Wszystkie dokumenty zawierajagce informacje ,zastrzezone” podlegaja niezwlocznemu
zaewidencjonowaniu w prowadzonym przez Kancelari¢ Gléwng dzienniku ewidencyjnym, ktérego
wzor okreslony zostat w zalaczniku do Rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz.U. z 2011r. Nr 276, poz. 1631). Dotyczy to zarowno dokumentow
wytworzonych w Akademii, jak 1 otrzymanych z zewnatrz.

§ 11

1. Szczegdtowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesylania
dokumentéw zastrzezonych okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia
2011 r w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz. U. z 2011 r. nr 271, poz. 1603).

2. Kancelaria Gtéwna przyjmuje z komorek organizacyjnych Akademii do wystania zapakowane
przesytki wraz ze zwrotnym potwierdzeniem odbioru i kwituje ich odbidr w ksigzce doreczen.

3. Osoba upowazniong do wysylania na zewnatrz Akademii korespondencji niejawnej w formie
listow, przesylek lub paczek jest pracownik Kancelarii Gtownej lub Pelnomocnik ochrony.

4. Materialy niejawne o klauzuli , zastrzezone” przesylane w postaci listow pakuje si¢ w dwie
nieprzezroczyste mocne koperty, natomiast w postaci paczek pakuje si¢ w dwie warstwy
nieprzezroczystego mocnego papieru. Jezeli s3 one przekazywane za posrednictwem operatora
pocztowego, przesyta si¢ je jako przesyltki polecone ze zwrotnym potwierdzeniem odbioru;

5. Korespondencja niejawna ,,zastrzezona’ wysytana jest za posrednictwem Poczty Polskiej, listem
poleconym za zwrotnym potwierdzeniem odbioru w podwdjnej kopercie, z ktorych wewngetrzna
zawierajaca wlasciwy dokument, jest opatrzona pieczecia nagldwkowa 1 ma wpisany nr pozycji
z dziennika ewidencji (taki sam jak na dokumencie), klauzulg tajnosci, a ponizej podane imi¢
1 nazwisko kopertujacego oraz data i podpis. W srodkowej czgsci koperty wewnetrznej umieszcza
si¢ pelng nazwe adresata i ewentualnie napis ,,Do ragk wlasnych” W miejscach sklejenia odcis$nigta
jest piecze¢ ,, Do pakietow” 1 zaklejone sg one przezroczysta tasmg samoprzylepng. Koperta
zewngtrzna jest zwyczajnie zaadresowana, bez pieczeci do pakietow i oklejania tasma.

6. Materiaty niejawne o klauzuli ,,zastrzezone”, przesytane w postaci paczek nadaje si¢ jako paczki
z zadeklarowang warto$cig, opakowane w dwie warstwy nieprzezroczystego mocnego papieru.

7. Przygotowang przesyltke nalezy wpisa¢ do ,, Ksigzki doreczen przesylek miejscowych” wypelniajac
poszczegolne kolumny, a nastgpnie dostarczy¢ do wystania jako przesytke poleconag.

8. W przypadku konieczno$ci wytworzenia i przestania no$nika jako dokumentu, no$nik rejestruje si¢
w rejestrze wydanych przedmiotdéw, nastepnie uprawniony wykonawca zapisuje na nosniku dane
w systemie teleinformatycznym 1 wytwarza metryke nosnika wpisujac na niej dane z nosnika.
Wykonawca kwituje odbior nosnika w pomieszczeniu Pelnomocnika ochrony i przesyla do
odbiorcy jako zalacznik do pisma przewodniego. Dostep do nosnika posiada wykonawca
1 wszystkie osoby umieszczone w dekretacji na piSmie przewodnim lub w metryce nosnika.

9. Ostatni egzemplarz wytworzonego dokumentu pozostawia si¢ w komorce organizacyjnej,
natomiast pozostate egzemplarze przesyla si¢ adresatom gtownym.

10. W przypadku rozsylania dokumentoéw do adresatow w liczbie powyzej trzech, na dokumencie nie
nanosi si¢ adresatow, zastepujac ich zapisem ,, adresaci wedtug rozdzielnika”. Szczegdbtowy wykaz
adresatow zawiera rozdzielnik, ktory stanowi integralng cze¢$¢ dokumentu.
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11. Pracownik Kancelarii Gtownej przed wystaniem dokumentu dokonuje w dzienniku ewidencyjnym
i ksigzce dorgczen wpisow o wystaniu tego dokumentu.

12. W przypadku pilnego bezposredniego dostarczenia przesytki, o ktorej mowa w ust. 8, adresatowi
zewngtrznemu majacemu siedzib¢ na terenie Warszawy, pracownik Kancelarii Glownej lub
uprawniony pracownik z komoérki organizacyjnej dostarcza ja do adresata wraz z dwoma
wypetnionymi wykazami przesytek nadanych. Jeden egzemplarz wykazu przesytek nadanych
pozostawia si¢ adresatowi, a drugi z potwierdzeniem odbioru przez adresata - dostarcza si¢ do
komorki organizacyjnej. Wykazy przesytek nadanych przechowuje si¢ przez okres 2 lat.

13. Wyznaczony pracownik z komorki organizacyjnej przewozi przesytke do adresata samochodem
stuzbowym w mozliwie najkrotszym czasie.

14. W przypadku braku mozliwosci odbioru przesytki przez adresata po godzinach stluzbowych,
komorka organizacyjna dostarcza przesytke adresatowi w nastepnym dniu roboczym.

15. Pracownik Kancelarii Giownej przekazuje do Pelnomocnika ochrony zwrotne potwierdzenia
odbioru otrzymane od nadawcow po wptynieciu dokumentow.

16. Pelnomocnik ochrony przechowuje zwrotne potwierdzenia odbioru przez okres do 5 lat. Po tym
okresie dokonuje ich fizycznego zniszczenia.

17. Odbiorca (wykonawca) dokumentu niejawnego o klauzuli , zastrzezone” w postaci pliku
elektronicznego odpowiada za bezpieczenstwo wydrukéw dokumentéw w tym za ich ewentualng
ewidencj¢ w zaleznosci od potrzeb.

18. Odbiorca (wykonawca) przekazujacy materiaty niejawne o klauzuli ,, zastrzezone” innej osobie
moze zada¢ pokwitowania przyjecia dokumentu (materiatu) w odpowiednim urzadzeniu
ewidencyjnym lub na innym egzemplarzu dokumentu.

§ 12

1. Dokumenty niejawne o klauzuli , zastrzezone” powinny by¢ opisane i oznaczone zgodnie
z rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatow i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288 poz. 1692).

2. Materiaty zawierajace informacje niejawne utrwalone w formie pisemnej, zwane dalej ,,pismem”,
oznacza si¢ w nastepujacy sposob:

1) na kazdej stronie umieszcza si¢:

a) na $rodku, jako pierwszy element w naglowku strony, klauzule tajnosci;

b) numer egzemplarza, a w przypadku gdy dokument wykonany jest w jednym egzemplarzu,
napis "egz. pojedynczy";

c) wlewym goérnym rogu sygnature literowo-cyfrowa, na ktorg sktadajg sie¢: literowe oznaczenie
jednostki lub komorki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod
ktorym ten dokument zostal zarejestrowany 1 rok, w ktérym dokonano rejestracji, a takze,
w zaleznosci od potrzeb, inne oznaczenia ulatwiajgce ustalenie miejsca wykonania
dokumentu w jednostce lub komorce organizacyjnej lub tez jego przynaleznos$¢ do okreslonej
sprawys;

d) w prawym dolnym rogu numer strony tamany przez liczbg¢ stron catego pisma;

e) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci.

2) na pierwszej stronie umieszcza si¢ rowniez:

a) w lewym gornym roku nazwe jednostki lub komorki organizacyjnej,

b) w prawym goérnym rogu nazwe¢ miejscowosci i date podpisania pisma, pod numerem
egzemplarza dodatkowe dyspozycje takie jak napis o tresci: ,,podlega ochronie do ... " jezeli
zostal okreslony krotszy okres ochrony niz wynika to z ustawy.

c) w przypadku pisma, ktoremu nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe
stanowiska adresata;
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d) w przypadku wielu adresatéw dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza
si¢ mozliwos$¢ umieszczenia jedynie adnotacji "adresaci wedtug rozdzielnika".

3) na ostatniej stronie pod tre$cig z lewej strony umieszcza si¢ rowniez:

a) liczbe zatgcznikow;

b) liczbe stron lub innych jednostek miary wszystkich zaltgcznikéw lub informacje okreslajaca
rodzaj zalgczonego materiatu 1 jego odpowiednig jednostke miary;

c) klauzule tajnoSci zalacznikow wraz z numerami, pod jakimi zostaly zarejestrowane
w dzienniku ewidencyjnym oraz liczbe stron kazdego zalacznika lub informacje okreslajaca
rodzaj zalgczonego materiatu 1 jego odpowiednig jednostke miary;

d) w przypadku gdy adresatowi wysyla si¢ inng liczbe zalgcznikow niz pozostawia
w aktach, dodatkowo napis ,,tylko adresat” - jezeli zataczniki majg by¢ przekazane adresatowi
bez pozostawiania ich w aktach, lub napis ,,do zwrotu" - jezeli zalgczniki maja zosta¢ zwrocone
osobie uprawnionej do jego podpisania;

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace wykonawce;

f) liczb¢ wykonanych egzemplarzy;

g) adresatow poszczegdlnych egzemplarzy dokumentu albo adnotacje ,,adresaci wedtug
rozdzielnika'";

h) dyspozycje¢ ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy;

1) imig¢ i nazwisko lub inne oznaczenie wskazujace wykonawceg.

. Na pismach stanowigcych zalaczniki, na pierwszej stronie umieszcza si¢ dodatkowo napis:
"Zatgcznik nr ... do pisma.... z dnia..., napis ten zamieszcza si¢ w miar¢ mozliwosci, na innych niz
pismo materiatach.

Jezeli przy pismie przewodnim przesyta si¢ zataczniki oznaczone klauzulg ,, zastrzezone ” klauzula

pisma przewodniego réwniez jest , zastrzezone”, jezeli jego klauzula jest inna po odlaczeniu

zalacznikow, zamieszcza si¢ dyspozycje: “jawne po odlqgczeniu zatgcznikow”.

. Na materiatach innych niz pismo, klauzule tajnosci i1 sygnaturg literowo-cyfrowa umieszcza si¢
przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dotaczenie metek, nalepek,
kalkomanii lub w inny widoczny sposdb, bezposrednio, a jezeli nie jest to mozliwe - na ich
obudowie lub opakowaniu.

. Na trwale oprawionych zbiorach dokumentow, rejestrach, ksigzkach, broszurach 1 reprodukcjach,
klauzule tajnos$ci umieszcza si¢ posrodku na gorze i dole zewngtrznych $cianek oktadki oraz, jezeli
jest, na stronie tytutowe;j.

Zmiany klauzuli, zniesienie jej na dokumencie lub przedmiocie nalezy dokona¢ w odpowiednich

dziennikach ewidencyjnych lub rejestrach z podaniem przyczyny. Zmiang¢ klauzuli, zniesienie jej

dokonuje si¢ przez skreslenie 1 wpisanie obok niej nowej z podaniem daty, imienia i nazwiska

1 podpisu osoby dokonujacej zmiany przez Pelnomocnika ochrony. Skreslen oraz pozostatych

wpiséw dokonuje si¢ kolorem czerwonym. Wycieranie, wywabianie lub zamazywanie klauzuli,

ktora podlega zmianie lub zniesieniu, jest niedozwolone.

. Na zatgcznikach do pisma na pierwszej stronie w prawym goérnym rogu umieszcza si¢ dodatkowo
napis: ,, Zatgcznik nr ....do dokumentu nr..... z dnia...........".

Jezeli przy piSmie przewodnim przesytane sg zalaczniki oznaczone klauzulami tajnosci, to:

1) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula zatacznika
0 najwyzszym stopniu tajnosci,

2) na piSmie przewodnim, jezeli jego klauzula jest inna, po odtaczeniu zalgcznika zamieszcza si¢
dyspozycje co do klauzuli tajnosci pisma po trwatym ich odtaczeniu: na kazdej stronie pod
numerem egzemplarza zamieszcza si¢ napis: ,,...... (nazwa klauzuli tajno$ci) po odtaczeniu
zatacznikow” lub ,,Jawne po odlaczeniu zatgcznikow”.
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10.

11.

W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w dzienniku ewidencyjnym,
w rubryce nr 18 ("Informacje uzupetniajqgce/Uwagi”) wpisuje si¢ adnotacje o tresci "..(nazwa
klauzuli tajnosci) po odigczeniu zalgcznikow" lub "Jawne po odlgczeniu zatqcznikow".

Wzér sposobu oznaczania dokumentéw ,,zastrzezonych” oraz umieszczania klauzul na tych
dokumentach okresla zalacznik nr 4 do instrukcji.

§13

Zgody na zniesienie lub zmiang klauzuli tajnosci udziela si¢ wytacznie w odrebnym dokumencie
podlegajacym rejestracji i przechowaniu w pomieszczeniu Pelnomocnika ochrony. Dopuszcza si¢
takze wyrazenie zgody poprzez zamieszczenie stosownej adnotacji bezposrednio na dokumencie
papierowym, a w przypadku dokumentu elektronicznego w jego metryce.

Wskazanych skreslen, korekt oraz adnotacji umieszczanych w celu zmiany klauzuli tajnosci moga
dokonywa¢ wytacznie Pelnomocnik ochrony albo inne osoby upowaznione pisemnie.

§14

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w prawym gornym
rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycje dla adresata o tresci:

1) udzielanie informacji, tylko za pisemng zgodg nadawcy,
2) kopiowanie (odpis) stron od...do...tylko za pisemng zgoda nadawcy,
3) okreslenia daty lub wydarzenia, po ktorym nastapi zniesienie lub zmian klauzuli tajnosci catosci
lub czesci dokumentu.
§ 15

Przekazywanie przesytek niejawnych bezposrednio adresatowi z pominigciem Pelnomocnika ochrony
jest zabronione, nawet gdy sa oznaczone napisem ,, Do rgk wlasnych”.

Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje si¢ przez Pelnomocnika ochrony, lecz
przekazuje lacznie z poprzednim opakowaniem w nowej kopercie wlasciwemu adresatowi za zwrotnym
potwierdzeniem odbioru.

§16

W celu zapewnienia ochrony informacji niejawnych spotkan ,ktore sg organizowane w Akademii
o klauzuli ,, zastrzezone”, organizator zapewnia udziat w tego rodzaju rozmowach 1 spotkaniach
tylko tych osob, ktore posiadaja wazne poswiadczenia bezpieczenstwa lub upowaznienia.
Organizatorzy tych rozmow 1 spotkan zobligowani sg do poinformowania o nim Pelnomocnika
ochrony niezwtocznie przed ich odbyciem.

W przypadku koniecznosci korzystania z dokumentow ,zastrzezomych” na spotkaniach
odbywajacych si¢ poza Akademia, wymagane jest uzyskanie pisemnej zgody Rektora.

Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub cyfrowych
nos$nikach obrazu i1 dzwigku. Protokoly i notatki z takiego spotkania oznacza si¢ klauzulg
., zastrzezone” 1 dokonuje ich rejestracji z zachowaniem przepisow.

VI Wykonywanie Kkopii i odpiséw z materialow niejawnych
§17

Wykonanie kopii, odpisu, wypisu, wyciggu lub tlumaczenia z dokumentu ewidencjonuje si¢
W dzienniku ewidencyjnym 1 oznacza zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia
22 grudnia 2011 roku w sprawie sposobu oznaczania materiatOw i1 umieszczania na nich klauzul
tajnosci, a takze zmiany nadanej klauzuli tajnosci.

Kopie, odpisy, wyciagi, thumaczenia lub wypisy z dokumentu oznaczonego klauzulg ,, zastrzezone
wykonuje si¢ o ile nie naniesiono zastrzezen na dokumencie o wykonywaniu kopii, wyciagu,
wypisu, odpisu lub thumaczenia.
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3. Wykonanie kopii, odpisow, wyciagéw, wypisow i thumaczen dokumentu zastrzezonego nastepuje
wylacznie na podstawie pisemnego polecenia Rektora, odnotowanego na tym dokumencie (na
odwrocie). Czynnosci te realizuje osoba wskazana w dekretacji.

4. Dokumenty oznaczone klauzulg ,, zastrzezone ” kopiuje si¢ i skanuje w urzadzeniach posiadajacych
akredytacje bezpieczenstwa teleinformatycznego w rozumieniu ustawy o ochronie informacji
niejawnych.

5. Zabrania si¢ wykonywania kopii (skandéw) dokumentéw niejawnych o klauzuli ,,zastrzezone”
na urzadzeniach wlaczonych do jawnej sieci teleinformatycznej — np. faxach lub jawnych
systemach teleinformatycznych.

VIl Przechowywanie, niszczenie i archiwizowanie dokumentow niejawnych

§18

1. Dokumenty oznaczone klauzulg ,,zastrzezone” podlegaja obowigzkowej ochronie przed kradzieza
i nieuprawnionym ujawnieniem.

2. Materiaty o klauzuli ,,zastrzezone” moga by¢ przechowywane w pomieszczeniach znajdujacych
si¢ w III strefie ochronnej, jezeli beda umieszczone w meblach biurowych lub w szafach
metalowych zamykanych na klucz. Szafy metalowe lub meble biurowe stuzace do przechowywania
dokumentéw zastrzezonych muszg by¢ wyposazone w zamek co najmniej kategorii 4, zgodnie z
Polskg Normg PN-EN 12209 lub zamek co najmniej klasy A wedtug Polskiej Normy PN-EN 1300.

3. Drzwi i okna od pomieszczen, w ktorych przechowywane sa dokumenty zastrzezone musza

spetnia¢ wymagania co najmniej klasy 1 okre§lone w Polskiej Normie PN-EN 1627. Drzwi musza

takze posiada¢ zamek co najmniej klasy 3 okreslonej w Polskiej Normie PN-EN12209.

4. Szafy metalowe lub meble biurowe stuzace do przechowywania dokumentéw zastrzezonych musza
by¢ wyposazone w zamek co najmniej kategorii 4 (lub wyzszej) zgodnie z Polskag Normg PN-EN
12209 lub zamek co najmniej klasy A wedtug Polskiej Normy PN-EN 1300.

5. Okna dodatkowo wyposazone s3 w zaluzje, wertikale lub inne zabezpieczenia, w celu eliminacji
takiego zagrozenia.

6. Zainstalowany zostal system sygnalizacji napadu i wlamania co najmniej stopnia 1 wg Polskiej
Normy PN-EN 50131 - 1, po uzbrojeniu sygnalizujacy co najmniej otwarcie drzwi pomieszczenia
1 ruch w jego wnetrzu;

7. W przypadku braku mozliwosci przechowywania dokumentéw zastrzezonych w komorce
organizacyjnej Akademii, dokumenty te po zakonczeniu dnia pracy s3 deponowane
1 przechowywane w pomieszczeniu Pelnomocnika ochrony.

8. Pelnomocnik ochrony przyjmuje, rejestruje, przechowuje, przekazuje i1 wysyta dokumenty
zawierajace informacje ,.zastrzezone” oraz prowadzi rejestr tych dokumentow za pomoca nizej
wymienionych urzadzen kancelaryjnych:

1) Rejestr Dziennikow, Ewidencji i Teczek;
2) Dziennik Ewidencyjny;

3) Ksiazka doreczen przesytek miejscowych;
4) Wykaz przesytek nadanych;

5) Karta zapoznania si¢ z dokumentami.

9. W dzienniku ewidencyjnym 1 ksigzce dorgczen zaznacza si¢ poczatek i koniec danego roku
kalendarzowego, a po zakonczeniu roku podkresla si¢ ostatnig pozycje wpisu i1 pod nig sporzadza
si¢ adnotacje o zakonczeniu ewidencji na okreslonej pozycji wedlug wzoru “Na dzien ......r.
ewidencje zakonczono na pozycji nr ..” 1 dalej umieszcza si¢ datg, nazwisko
1 imi¢ oraz podpis osoby dokonujacej wpisu.

10. Numeracj¢ w dzienniku ewidencyjnym i w ksigzce doreczen w kazdym danym roku
kalendarzowym rozpoczyna si¢ od numeru 1.
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11

12.

13.

W

. ZapisoOw w dziennikach, o ktérych mowa w ust. 3, dokonuje si¢ kolorem czarnym lub niebieskim,

a zmiany zapisOw — kolorem czerwonym poprzez skreslenie, a nastgpnie dokonanie nowego zapisu
z datg, imieniem, nazwiskiem i podpisem osoby dokonujacej tej adnotacji.
Zabrania si¢ wycierania, wywabiania i zamazywania zapisow w dziennikach, o ktérych mowa
w ust. 3. podpisem dokonujacego zmiany.
Zabrania si¢ wykonywania jakichkolwiek trwatych kopii udostepnionych dokumentow
z klauzulg tajnosci, ze wzgledu na konieczno$¢ zachowania petnej informacji o miejscu lokalizacji
kazdego zarejestrowanego egzemplarza.

§19

Dokumenty ,,zastrzezone” wydane przez Pelnomocnika ochrony na czas prowadzenia sprawy,
Sg przechowywane przez pracownikow upowaznionych do dostepu do tych informacji w teczkach
akt z klauzulg ,,zastrzezone”. Dokumentéw niejawnych oznaczonych klauzulg ,,zastrzezone”
nie wolno przechowywa¢ razem z dokumentami jawnymi, chyba, ze stanowig integralng czesé¢
dokumentacji. Wowczas teczka musi zosta¢ wyraznie oznaczona klauzula ,.zastrzezone”.

W przypadku powstania zagrozenia w miar¢ mozliwosci, biorgc pod uwage zapewnienie przede
wszystkim bezpieczenstwa dla zycia i zdrowia, nalezy dokumenty zastrzezone ewakuowac¢ w celu
przekazania do Pelnomocnika ochrony;

§20

przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka akt

o klauzuli ,,zastrzezone” moze byé¢ przekazana do Pelnomocnika ochrony, w ktorej bedzie ona
przechowywana do chwili zniesienia klauzuli tajnosci. W przypadku zniesienia klauzuli tajnosci,
Pelnomocnik ochrony przekazuje teczke akt do archiwum Akademii.

1

§21

. W celu zniszczenia materialdw niejawnych o klauzuli ,, zastrzezone ”, ktore nie podlegaja trwatemu
przechowywaniu i utracity praktyczne znaczenie, powoluje si¢ komisj¢ ztozong z co najmniej
dwoch pracownikow spelniajacych warunki dopuszczenia do pracy na stanowiskach zwigzanych
Z dostgpem do informacji niejawnych. W skiad komisji wchodzi Pelnomocnik ochrony.
Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje wystepuje
z wnioskiem do Rektora 0 udzielenie zgody na zniszczenie materiatow.
Informacje niejawne o klauzuli ,,zastrzezone” utrwalone na papierze niszczy si¢ przez pocigcie
W niszczarce, ktora zapewnia zniszczenie materialu w sposob uniemozliwiajacy odtworzenie jego
tresci. Niszczarka musi spelnia¢ wymagania przewidziane co najmniej dla klasy II wedtug normy
DIN 32757.
Fakt zniszczenia materiatdw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje si¢
w rubryce ,, Uwagi” dziennika ewidencyjnego, z adnotacjg o0 tresci ,, Zniszczono na podstawie
protokotu z dnia...”. Protokél zniszczenia przechowuje si¢ w pomieszczeniu Pelnomocnika
ochrony.

§22
Archiwizowanie 1 brakowanie materialdw niejawnych odbywa si¢ z zachowaniem przepisow
rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r.
w sprawie klasyfikowania 1 kwalifikowania dokumentacji, przekazywania materialow
archiwalnych do archiwoéw panstwowych 1 brakowania dokumentacji niearchiwalnej (Dz. U.
z 2019 r. poz. 246).
Informacje niejawne o klauzuli ,, zastrzezone ” zapisane w postaci elektronicznej niszczy si¢ przez
fizyczne zniszczenie no$nika (plyty CD/DVD, pendrive itp.), zgodnie z opracowanymi
Procedurami Bezpiecznej Eksploatacji, dla BSK.
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§ 23

1. Dokumenty zawierajagce informacje , zastrzezone”, wielkogabarytowe materialy niejawne,
a takze dyski state komputeréw (komputery) sa przechowywane w pomieszczeniu Pelnomocnika
ochrony, w sposob uniemozliwiajacy ich zabor przez osoby postronne poprzez umieszczenie ich
w zamykanych szafach stalowych;

2. Moga by¢ przechowywane w innych pomieszczeniach, jezeli beda umieszczone
w meblach biurowych zamykanych na klucz, u pracownikéw ktorych dostgp do informacji
niejawnych jest potrzebny w zakresie niezb¢dnym do wykonania okreslonych prac i posiadajacych
upowaznienie do dostepu do informacji niejawnych opisanych w § 5 niniejsze;j ,, Instrukcji... ... 7

3. Zabezpieczenie przechowywanych dokumentow i materiatow w pomieszczeniu Petnomocnika
ochrony polega na przestrzeganiu zasady, ze po kazdorazowym opuszczeniu pomieszczenia przez
Pelnomocnika ochrony lub innego uzytkownika pomieszczenia, w ktorym te dokumenty sig¢
znajduja, drzwi muszg by¢ zamknigte w sposob uniemozliwiajacy wejscie lub wtargniecie 0osob
postronnych 1 ewentualng kradziez.

4. Sprzatanie pomieszczen Pelnomocnika ochrony odbywa si¢ w obecnosci osoby za nie
odpowiedzialnej.

5. Zabrania si¢:

1) pozostawia¢ dokumenty (materiat) bez nadzoru;

2) przekazywac dokumenty (materiat) osobom postronnym;

3) wyjmowac dokumenty (materiat) z teczki (lub innego opakowania) w $rodkach;
4) komunikacji publicznej;

5) wynosi¢ dokumenty (materiat) do miejsca zamieszkania (internatu, hotelu, itp.).

§ 24

1. Podczas przewozenia lub przenoszenia dokumentéw (materialdw) niejawnych oznaczonych
klauzulg ,,zastrzezone” poza miejsce pracy, nalezy zachowa¢ wszelkie §rodki ostroznosci, aby
nie doprowadzi¢ do kradziezy dokumentow (materiatow).

2. Szczego6lowe zasady nadawania pracownikom uprawnien do dostgpu do takich pomieszczen oraz
sposob sprawowania nadzoru nad osobami nie posiadajagcymi upowaznienia do wstepu, zostaly
okreslone w Planie Ochrony Informacji Niejawnych w Akademii, zwanym dalej "Planem
Ochrony".

§ 25

1. Klucze do szaf metalowych lub mebli biurowych, w ktorych przechowywane sg dokumenty
zastrzezone, po zakonczonym dniu pracy muszg by¢ zabezpieczone przez pracownika
Akademii - w miejscu niedostepnym 1 nieznanym powszechnie. Duplikaty kluczy do urzadzen
biurowych, w ktorych przechowywane sa dokumenty zastrzezone przechowywane s3
na Bramie Glownej w portierni pracownikoéw firmy ochroniarskiej Akademii.

2. Zabrania si¢ wynoszenia poza Akademig, jak rowniez udostepniania kluczy oraz ich
duplikatow do pomieszczen i mebli biurowych, w ktérych przechowywane sa dokumenty
zastrzezone, osobom nieuprawnionym. Kazdorazowo konieczno$¢ wymiany zamkoéw lub
dorobienia dodatkowego klucza zgtasza si¢ Pelnomocnikowi ochrony, ktéry sprawuje nadzor
nad realizacja uslugi w tym zakresie. Pracownikom Akademii zabrania si¢ samodzielnego
dokonywania wymiany zamkow lub wykonywania duplikatow kluczy.
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V111 Kontrola ochrony informacji niejawnych

§ 26

1. Nadzér nad ochrong informacji niejawnych w Akademii sprawowany jest w formie kontroli

biezacych i doraznych oraz wewnetrznych kontroli rocznych.

2. Kontrola biezaca jest formg cigglego nadzoru nad przestrzeganiem przez wykonawcow

1 pracownikdw merytorycznych zasad postegpowania z informacjami niejawnymi.

3. Kontrole biezace prowadza:

1) Rektor Akademii oraz Pelnomocnik ochrony w stosunku do wszystkich pracownikow
Akademii;
2) przetozeni — w stosunku do podwtadnych.

4. Kontrole dorazne przeprowadza komisja powotywana przez Rektora Akademii, w uzgodnieniu
z Pelnomocnikiem ochrony. Wyniki kontroli, opracowane w formie protokotu, przewodniczacy
komisji przedstawia Rektorowi do zatwierdzenia. Kopia protokotu po zatwierdzeniu
przekazywana jest do Pelnomocnika ochrony.

5. Kontrola roczna stanu ochrony informacji niejawnych jest podstawowa forma rozliczania
Akademii z realizacji zadan dotyczacych ochrony informacji niejawnych.

6. Kontrole roczng stanu ochrony informacji niejawnych przeprowadza si¢ w komorkach
organizacyjnych Akademii.

7. Zakres przedmiotowy kontroli rocznej stanu ochrony informacji niejawnych obejmuje
w szczeg6lnosci poroOwnanie stanu faktycznego dokumentow ze stanem ewidencyjnym ujetym
w dziennikach ewidencyjnych i ksigzce dorgczen, postepowanie z informacjami niejawnymi, stan
ochrony fizycznej pomieszczen i dokumentow oraz przeglad dokumentéw do zniesienia, zmiany
klauzuli tajnos$ci lub zniszczenia dokumentow.

8. Kontrole roczng w komorce organizacyjnej przeprowadza komisja wyznaczona przez Rektora,
w terminie do konca marca kazdego roku kalendarzowego.

9. Wyniki kontroli rocznej, opracowane w formie protokotu, przewodniczacy komisji przedstawia

do zatwierdzenia Rektorowi.

10. Pelnomocnik ochrony do dnia 15 kwietnia kazdego roku sporzadza pisemne sprawozdanie

o wynikach kontroli wraz z kopig protokolu 1 przedstawia Rektorowi informacj¢ o wynikach
kontroli rocznej w komorkach organizacyjnych Akademii.

IX Nadzoér i odpowiedzialno§é

§27

1. Nadzor nad obiegiem i1 ewidencja materialdow niejawnych w Akademii sprawuje Pelnomocnik
ochrony.

2. Pelnomocnik ochrony odpowiada za obieg, przechowywanie i ewidencje materiatow niejawnych
oznaczonych klauzulg ,,zastrzezone”.

3. Prorektorzy, Dziekani Wydziatow, Kanclerz, kierownicy jednostek organizacyjnych oraz
pracownicy samodzielnych komorek organizacyjnych Akademii zapewniaja 1 nadzoruja
stosowanie ustalen zawartych w niniejszej Instrukcji w zakresie ochrony informacji niejawnych.

§28

1. Odpowiedzialno$¢ za informacje zastrzezone ponosza pracownicy, ktorzy:
1) sa dopuszczeni do dostgpu do informacji niejawnych,
2) maja dostep do tych informacji w zwiazku z prowadzeniem spraw bedacych w zakresie ich
dzialania,
3) zapoznali si¢ z trescig informacji ,,zastrzezonych”, gdy wymagato tego rozpoznanie sprawy.
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. Naruszenie zasad niniejszej /nstrukcji polega na zaniechaniu wtasciwego dzialania lub dziataniu
niezgodnym z jej przepisami oraz zarzadzeniami i poleceniami wydanymi dla ochrony informacji
niejawnych, powodujacym lub mogacym spowodowac jej ujawnienie osobie nieuprawnione;.

W stosunku do pracownikow, ktorzy nie beda przestrzega¢ ustalonych wymagan i dopuszczajg si¢
uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych, zastosowane moga byc¢
przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

. Nieprzestrzeganie lub niewlasciwe realizowanie wymagan okreslonych w niniejszej Instrukcji
powodowa¢ moze zastosowanie sankcji dyscyplinarnych 1 shuzbowych, przewidzianych
w Regulaminie Pracy.

Osoba, ktora stwierdzita naruszenie przepisow o ochronie informacji niejawnych, lub jej
przetozony, niezwlocznie zawiadamia o tym fakcie Pelnomocnika ochrony, ktory wszczyna
postepowanie wyjasniajace.

Kierownik odpowiedniej komorki organizacyjnej Akademii przed rozwigzaniem stosunku pracy
z pracownikiem posiadajagcym poswiadczenie bezpieczenstwa lub upowaznienie do dostepu
do informacji niejawnych o klauzuli ,,zastrzezone” przejmuje od niego protokolarnie catos¢
materiatow posiadajacych klauzule ,,zastrzeZone” 1 wyznacza pisemnie pracownika, ktory ma dalej
prowadzi¢ przejeta dokumentacje. Protokdt sporzadza sie¢ w 2 egzemplarzach. Egzemplarz
Akademii przekazywany jest do Pelnomocnika ochrony.

Przejecie dokumentow przez nowego pracownika odbywa si¢ na zasadach wskazanych w Instruke;ji
— z pomini¢gciem wymogu dekretowania pojedynczych dokumentow. Podstawag przekazania
przejetej dokumentacji jest pisemne polecenie kierownika komodrki organizacyjnej
(przechowywane u Pelnomocnika ochrony) lub dekretacja sporzadzona przez niego na protokole
zdawczo-odbiorczym.

X Zakres i warunki stosowania Srodkow bezpieczenstwa fizycznego do zabezpieczenia
informacji niejawnych o klauzuli ,,zastrzezone”

§29

Ochrong fizyczng pomieszczen w Akademii zapewnia:

1) ochrona osobowa realizowana przez koncesjonowang firme¢ ochroniarska;

2) elektroniczne systemy pomocnicze wspomagajace ochrone obiektu;

3) zabezpieczenia mechaniczne.

Dokumenty w komorkach organizacyjnych przechowywane s3 w sejfach 1 szafach metalowych
zamykanych na klucz.

Pomieszczenia, w ktorych przechowywane sa dokumenty, winny by¢ po zakonczeniu pracy
zamknigte 1 zabezpieczone w sposob uniemozliwiajacy wejscie osob nieuprawnionych.

W przypadku nieobecnosci pracownika przechowujacego dokumenty, dopuszcza si¢ komisyjne
otwarcie urzadzen.

Komisje¢ powotuje kierownik komoérki organizacyjnej w porozumieniu z Pelnomocnikiem ochrony.
Z czynno$ci, o ktorej mowa w ust. 5, sporzadza si¢ protokot, ktorego kopie przesyla sig
Petnomocnikowi ochrony. Protokoél podpisuja cztonkowie komisji, a zatwierdza kierownik
komorki organizacyjnej, ktoéry komisj¢ powotlal.

Odpowiedzialno$¢ za naruszenie przepisdOw o ochronie informacji niejawnych reguluja odrgbne

przepisy.
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XI. Postanowienia koncowe

§ 30

Kazdy pracownik Akademii posiadajacy na zajmowanym stanowisku dostgp do informacji
niejawnych oznaczonych co najmniej klauzulg ,zastrzezone” jest zobowigzany zapoznac si¢
z niniejszg Instrukcjg 1 stosowaé zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzic¢
podpisem. Osobg odpowiedzialng za zapoznanie pracownikow jest Peinomocnik ochrony.
Kontrole realizacji zapisow niniejszych procedur, w odniesieniu do catosci Akademii, powierza si¢
Pelnomocnikowi ochrony.

W sprawach nieuregulowanych niniejszg Instrukcjg, a zwigzanych z przetwarzaniem informacji
zastrzezonych kazdorazowo nalezy zasiggna¢ opinii Pelnomocnika ochrony.

Kazdy pracownik Akademii jest zobowigzany niezwtocznie powiadomi¢ bezposredniego
przetozonego oraz Pelnomocnika ochrony o wszelkich nieprawidlowosciach zwigzanych
Z naruszeniem zapisOw niniejszej Instrukcji.

Wszystkie postanowienia zawarte w niniejszej Instrukcji opracowano na podstawie Ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228) oraz przepisow
wykonawczych obowigzujacych w dniu wejécia w zycie ustawy, tj. w dniu 1 stycznia 2011 r.

Otrzymuja:

. Dyrektor Biura Rektora AWF

. Prorektor ds. Filiit AWF

. Kanclerz AWF

. Zastepca Kanclerza ds. Filiit AWF
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Zatgcznik Nr 1

Warszawa, 2020-06-23

Akademia Wychowania Fizycznego
Jozefa Pilsudskiego w Warszawie:

ul. Marymoncka 34

00-968 Warszawa 45

Tel 22 834 04 31 faksu 22 865 12 20:

E-mail: sekretariat.rektor@awf.edu.pl
NIP: 525 001 1875

UPOWAZNIENIE
DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
»ZASTRZEZONE”

Nr 11/23/06/2020

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z2010r. Nr 182, poz. 1228) upowazniam do dostepu do informacji niejawnych oznaczonych

klauzulg tajnosci ,,zastrzezone” nastgpujaca osobe:

1. Imie Anna
2. Nazwisko JAWORSKA
3.Nr PESEL: 72103009268

4. Imi¢ ojca:  Stefan

Niniejsze upowaznienie wydane na czas zatrudnienia w Akademii Wychowania Fizycznego Jozefa
Pitsudskiego w Warszawie.

Pieczqgtka i podpis kierownika jednostki organizacyjnej
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Zatgcznik Nr 2

ZASWIADCZENIE NR 4/23/06/2020
stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza si¢, ze Pani:

- imi¢ 1 nazwisko: Anna JAWORSKA

- numer PESEL.: 72103009268

odbyta szkolenie w zakresie ochrony informacji niejawnych

na podstawie przepisoOw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U
z 2016 r., poz. 1167 ze zm.), zorganizowane przez pelnomocnika do spraw ochrony informacji
niejawnych w Akademii Wychowania Fizycznego Jozefa Pilsudskiego w Warszawie,
ul. Marymoncka 34, 00-968 Warszawa

Warszawa, dnia 23 czerwca 2020 r.

(podpis i imienna pieczqtka

petnomocnika ochrony)
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Zatgcznik Nr 3

Miejscowosé, dnia ............... 7.

(piecze¢ nagldéwkowa przewoznika)

PROTOKOL Nr............

W SPRAWIE USZKODZENIA OPAKOWANIA PRZESYLKI ZAWIERAJACEJ
DOKUMENT ZASTRZEZONY

Nizej podpisani o§wiadczamy, Zze W dniul .......cccovveiiiiviiieiinnnn r,0000Z. ..cooovrvrrrinnn. przy
rozpakowaniu pakietu, pojemnika Nr ................. NAAANEQGO PIZEZ ...ocvvveviiieeieieie e
W ettt stwierdzono uszkodzenie przesylki ...........cccevinnnne
..................... N Y- To | 1= 110 117 (31T o [o USROS

Uszkodzenie przesytki nastagpito W Wyniku ........cccooviiiiiiiiiiicieee e

Wyzej wymieniona przesytka zostata przepakowana i zabezpieczona celem niedopuszczenia do
dalszych uszkodzen i dorgczona adresatowi wraz z egzemplarzem Nr 1 niniejszego protokotu.
Uszkodzenie przesytki wskazuje (nie wskazuje) ° na mozliwo$é ujawnienia jej tresci.

Podpis przewoznika (imi€ 1 NAZWISKO): ....eeeiieiiiiiiieieeiee e
Przyczyny odmowy przyjecia przesylki przez adresata: ..........cccoecviiiiiiiiiiiiiieinese s

Podpis odbierajacego przesyltke (imig 1 NazZwiSK0): ..ocovveveiieeniiiiiieie e

Wyk. w 3 egz.

Egz. Nr 1 - adresat przesytki
Egz. Nr 2 - nadawca

Egz. Nr 3 - a/a
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Zatgcznik nr 4

Oznaczenie obowigzywania )
klauzuli tajnosci ZASTRZEZONE

Jawne po odigczeniu zatacznika
lub: Podlega ochronie do dnia .............

Nazwa jednostki Miejscowos¢, dnia
lub komorki organizacyjnej

literowe oznaczenie jednostki organizacyjnej,
symbol oznaczenia klauzuli tajnosci, numer pod
ktorym pismo zarejestrowano w dzienniku ewidencyjnym, rok
XXX —Z-1/2012
Nazwa stanowiska adresata
Imie i nazwisko
(lub ,,adresaci wg
rozdzielnika”)

Tres¢ pisma:

strona 1/2
Zastrzezone

Oznaczenie obowigzywania
klauzuli tajnosci ZASTRZEZONE

Jawne po odiaczeniu zatacznika
lub: Podlega ochronie do dnia ..........

XXX -2Z-1/2012
tres¢ pisma: cigg dalszy

Bezposrednio pod trescig pisma:

Zatacznikéw: 3 na 13 str.
zal. 1 — zastrzezony (XXX-Z-2/2012) na 2 str.
zal. 2 — jawny na 10 str. — tylko adresat
zal. 3 —jawny na 1 str. — do zwrotu

stanowisko, imie i nazwisko
osoby podpisujgcej
Wykonano w 2 egz.
Egz. nr 1 — adresat

Egz.nr2—ala

(lub adresaci wg rozdzielnika)

Wykonat:
strona 2/2
Zastrzezone
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