Zarzadzenie Nr 46/2024/2025
Rektora Akademii Wychowania Fizycznego
Jozefa Pilsudskiego w Warszawie
z dnia 11 marca 2025 r.

w sprawie: organizacji systemu teleinformatycznego do przetwarzania informacji niejawnych o klauzuli
»wZASTRZEZONE” w Akademii Wychowania Fizycznego (Akademii) Jozefa Pilsudskiego
w Warszawie

Na podstawie art. 52 ust. 1 w zwigzku z art. 48 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nicjawnych (tj. Dz. U. z 2024 r. poz. 632 z pdzn. zm.) oraz art. 23 ust. 2 pkt 2 Ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2018 r., poz. 1668 z p6zn. zm.), a takze § 33 ust. 3 Statutu
Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie, zarzadzam, co nastepuje:

§1
W celu zapewnienia bezpieczenstwa systemu teleinformatycznego do przetwarzania informacji niejawnych
o klauzuli ,,ZASTRZEZONE” w Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie
wyznacza si¢, sposrod pracownikow Akademii, osoby do wykonywania zadan Administratora Systemu
Teleinformatycznego (AS) oraz Inspektora Bezpieczenstwa Teleinformatycznego (IBTI).

§2
Do opracowania dokumentacji systemu tj. Szczegolnych Wymagan Bezpieczenstwa (SWB) oraz Procedur
Bezpiecznej Eksploatacji (PBE), powotuje si¢ zespot w sktadzie:

1) Pelnomocnik ds. Ochrony Informacji Niejawnych (POIN) - p. Jozef Czyzowski;

2) Administrator Systemu Teleinformatycznego - p. Lukasz Wolski;

3) Administrator Systemu Teleinformatycznego - p. Marek Himkowski;

4) Inspektor Bezpieczenstwa Teleinformatycznego - p. Jozef Czyzowski.
§3

Powotuje si¢ do petnienia funkcji:

1) Administratora Systemu Teleinformatycznego - p. Lukasz Wolski;

2) Administratora Systemu Teleinformatycznego - p. Marek Himkowski.

3) Inspektora Bezpieczenstwa Teleinformatycznego - p. Jozef Czyzowski.
§4

Rozpoczecie uzytkowania systemu nastgpi po oswiadczeniu dot. ryzyka szczatkowego i akredytacji
kierownika jednostki organizacyjnej (KJO) dokumentacji ,,Szczegolne Wymagania Bezpieczenstwa”
i,,Procedury Bezpiecznej Eksploatacji” bezpieczenstwa teleinformatycznego ,,AWF SYSTEM
I” przeznaczonego do przetwarzania informacji niejawnych oznaczonych klauzulg ,,ZASTRZEZONE "~ przez
Rektora Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie.

§5

POIN odpowiada za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych,

W szczegblnosci za:

1) zapewnienie przestrzegania zasad ochrony informacji niejawnych ,,AWF SYSTEM I”,
w tym wlasciwego 1 bezpiecznego obiegu dokumentow oraz elektronicznych nosnikéw informacyji;

2) opracowanie dokumentacji okreslajacej poziom zagrozen zwigzanych z nieuprawnionym dostepem do
informacji niejawnych lub ich utratg;

3) opracowanie planu ochrony informacji niejawnych w Akademii, w tym w razie wprowadzenia stanu
nadzwyczajnego;

4) szacowanie ryzyka oraz zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych w Akademii;



5) zapewnienic bezpieczenstwa fizycznego pomieszczenia, w ktorym usytuowany jest system ,, AWF
SYSTEM I”;

6) zapewnienie dostgpu do systemu ,,AWF SYSTEM I” wylgcznie osobom upowaznionym, posiadajgcym
odpowiednie i wazne Poswiadczenie bezpieczenstwa lub Upowaznienie oraz za§wiadczenia o odbyciu
szkolenia z ochrony informacji niejawnych;

7) organizacje¢ i prowadzenie szkolenia uzytkownikow w zakresie bezpieczenstwa systemu ,,AWF SYSTEM
I”” oraz ochrony informacji niejawnych w systemie;

8) nadzor nad bezpieczng eksploatacja ,,AWF SYSTEM I7;

9) prowadzenie kontroli stanu zabezpieczenia informacji niejawnych oraz przestrzegania przepisOw
0 ochronie tych informacji w Akademii;

10) informowanie KJO o naruszeniu w jednostce organizacyjnej przepisow o ochronie informacji
niejawnych;

11) prowadzenie postepowan wyjasniajacych okoliczno$ci naruszenia przepisOw o ochronie informacji
niejawnych oraz przedstawianie wynikdw tych postgpowan i1 wynikajacych znich wnioskow
Kierownikowi jednostki organizacyjnej;

12) opracowywanie planéw szkolenia podstawowego i uzupehlniajagcego z zakresu ochrony informacji
niejawnych oraz prowadzenie ewidencji wydanych zaswiadczen o ukonczeniu tych szkolen;

13) sporzadzanie i przedktadanie KJO okresowych analiz, ocen, sprawozdan oraz wnioskow dotyczacych
przestrzegania w jednostce organizacyjnej przepisOw o ochronie informacji niejawnych.

§6

Administrator  systemu teleinformatycznego jest odpowiedzialny za funkcjonowanie systemu

teleinformatycznego oraz za przestrzeganie zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu

teleinformatycznego, a w szczegdlnosci zapewnienie by wszyscy uzytkownicy stosowali si¢ do zapisow w

PBE. AS realizuje zadania w zakresie zapewnienia funkcjonowania oraz przestrzegania zasad bezpieczenstwa

systemu, w szczegolnosci:

1) opracowuje ostateczng wersje dokumentacji bezpieczenstwa ,,AWF SYSTEM I” oraz propozycje jej
uaktualniania;

2) przechowuje oryginaty zatwierdzonej dokumentacji bezpieczenstwa ,,AWF SYSTEM 17;

3) wdraza procedury bezpiecznej eksploatacji ,, AWF SYSTEM I7;

4) przeprowadza szkolenie uzytkownikow ,,AWF SYSTEM [I” =z zakresu bezpieczenstwa
teleinformatycznego 1 znajomosci procedur bezpiecznej eksploatacji;

5) utrzymuje zgodno$¢ konfiguracji i parametrow ,,AWF SYSTEM I” z dokumentacjg bezpieczenstwa
systemu teleinformatycznego;

6) systematycznie kontroluje funkcjonowanie mechanizmow zabezpieczen oraz poprawno$¢ dziatania
»~AWF SYSTEM I”;

7) informuje POIN o stwierdzonych naruszeniach bezpieczenstwa ,,AWF SYSTEM I”;

8) zglasza POIN potrzeby w zakresie serwisowania i ewentualnej ponownej akredytacji elementow ,,AWF
SYSTEM I”’;

9) prowadzi na biezagco wykaz 0sob majacych dostep do ,,AWF SYSTEM I” oraz przydziela uzytkownikom
konta, zgodnie z uprawnieniami nadanymi przez KJO;

10) utrzymuje i aktualizuje liste autoryzowanych uzytkownikow ,,AWF SYSTEM I7;

11) zapewnia zgodno$¢ z SWB ,,AWF SYSTEM I”;

12) doradza uzytkownikom ,,AWF SYSTEM I” w zakresie bezpieczenstwa,

13) zapewnia, aby caly personel posiadajacy dostep do ,,AWF SYSTEM I” byt przeszkolony
w zakresie obowigzujacych regulacji bezpieczenstwa;

14) przygotowuje i utrzymuje wykaz osob zapoznanych z procedurami bezpieczenstwa, ktory podpisywany
jest przez wszystkich uzytkownikoéw ,,AWF SYSTEM I” i1 przekazuje go do POIN;

15) sprawdza i zapewnia by niejawne odpady (probne lub uszkodzone wydruki) byty niszczone
w regularnych odstepach czasu, zgodnie z procedurami zawartymi w obowigzujacych unormowaniach
w tym zakresie;

16) przygotowuje i utrzymuje rejestr przegladow zawierajacy wszystkie ustugi serwisowe wykonane na
sprzecie;

17) przeprowadza kontrole 1 utrzymuje ewidencj¢ tych sprawdzen, dotyczaca wykorzystywania
zewngetrznych nosnikéw danych 1 poprawnosci ich opisu;



18) uczestniczy w okresowych audytach wewnetrznych ,,AWF SYSTEM 17,
19) uczestniczy w testach bezpieczenstwa ,,AWF SYSTEM I”.

§7

Do zadan Inspektora bezpieczenstwa teleinformatycznego nalezy weryfikacja 1 biezaca kontrola zgodnos$ci

funkcjonowania systemu teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz

przestrzegania procedur bezpiecznej eksploatacji, a w szczegdlno$ci kontroluje:

1) przestrzeganie zasad ochrony informacji niejawnych w ,,AWF SYSTEM 17,

2) stan zabezpieczen pomieszczen, w ktorym usytuowany jest ,,AWF SYSTEM 17

3) aktualno$¢ wykazow oso6b majacych dostep do ,,AWF SYSTEM 17, przydzielanie kont uzytkownikom,
zakres nadanych im uprawnien oraz prawidtowos$¢ zabezpieczen zastosowanych w systemie;

4) znajomosc i przestrzeganie przez wszystkich uzytkownikow ,,AWF SYSTEM I” PBE;

5) zgodno$¢ konfiguracji systemu ,,AWF SYSTEM I” z dokumentacja bezpieczenstwa systemu
teleinformatycznego;

6) a ponadto:

7) prowadzi kontrole poprawnosci eksploatacji oraz rejestrowania elektronicznych nosnikéw danych
wykorzystywanych w ,,AWF SYSTEM I”;

8) archiwizuje i analizuje rejestr zdarzen w ,,AWF SYSTEM 17, prawidlowos¢ dokumentowania
i archiwizowania zdarzen;

9) uczestniczy w okresowych audytach wewngtrznych systemu ,,AWF SYSTEM 17;

10) uczestniczy w testach bezpieczenstwa ,,AWF SYSTEM I”;

11) weryfikuje poprawnos$¢ realizacji zadan przez AS.

§8
Z dniem wej$cia w Zycie niniejszego zarzadzenia traci moc obowiazujace, wraz z zarzadzeniem zmieniajacym
(zarzadzenie Nr 21/2022/2023 Rektora Akademii Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie
z dnia 9 stycznia 2023 r.) zarzadzenie Nr 10/2021/2022 Rektora Akademii Wychowania Fizycznego
Jozefa Pitsudskiego w Warszawie z dnia 2 listopada 2021 r. w sprawie organizacji Systemu
teleinformatycznego do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w Akademii
Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie.

§9

Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania, wskazanym w naglowku.

Z upowaznienia Rektora,
Prorektor ds. Nauki AWF Warszawa

Dr hab. Pawet Tomaszewski, prof. AWF



