Zarzadzenie Nr 10/2021/2022
Rektora Akademii Wychowania Fizycznego
Jozefa Pilsudskiego w Warszawie
z dnia 2 listopada 2021 r.

w sprawie:  organizacji systemu teleinformatycznego do przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” w Akademii Wychowania
Fizycznego Jozefa Pilsudskiego w Warszawie

Na podstawie art. 23 ust. 2 pkt 2 Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym 1 nauce (Dz. U. z 2018 r., poz. 1668 z p6zn. zm.) oraz § 33 ust. 3 Statutu Akademii
Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie, w zwigzku z art. 52 ust. 1 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U. z 2016 r. poz. 1842,
z po6zn. zm.) zarzadzam, co nastepuje:

§1

W celu zapewnienia bezpieczenstwa systemu teleinformatycznego do przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone” w Akademii Wychowania Fizycznego Jozefa
Pilsudskiego w Warszawie wyznacza si¢, sposréd pracownikéw Akademii, osoby
do wykonywania zadan Administratora Systemu Teleinformatycznego oraz Inspektora
Bezpieczenstwa Teleinformatycznego.

§2

Do opracowania dokumentacji systemu tj. Szczegdlnych Wymagan Bezpieczenstwa (SWB)
oraz Procedur Bezpiecznej Eksploatacji (PBE), powotuje si¢ zespot w sktadzie:

1) Pelnomocnik ds. Ochrony Informacji Niejawnych - p. Jozef Czyzowski;

2) Administrator Systemu Teleinformatycznego - p. Lukasz Wolski;

3) Inspektor Bezpieczenstwa Teleinformatycznego - p. Jozef Czyzowski.
§3

Powotuje si¢ do pehienia funkcji:

1) Administrator Systemu Teleinformatycznego - p. Lukasza Wolskiego;

2) Inspektor Bezpieczenstwa Teleinformatycznego - p. Jozefa Czyzowskiego.
§4

Rozpoczgcie uzytkowania systemu nastagpi po o$wiadczeniu i1 akredytacji dokumentacji
(,, Szczegolne Wymagania Bezpieczenstwa” 1 ,,Procedury Bezpiecznej Eksploatacji Systemu”)
bezpieczenstwa teleinformatycznego AWF SYSTEM przeznaczonego do przetwarzania
informacji niejawnych oznaczonych klauzulg ,zastrzezone” przez Rektora Akademii
Wychowania Fizycznego Jozefa Pitsudskiego w Warszawie.

§5

Administrator Systemu Teleinformatycznego jest odpowiedzialny za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych
dla systemu teleinformatycznego, a w szczegolnosci:

1) opracowanie i aktualizacje dokumentacji bezpieczenstwa teleinformatycznego;

2) wdrazanie procedur bezpiecznej eksploatacji;

3) instalowanie systemu operacyjnego oraz jego konfiguracje;



4) kontrolowanie poprawnosci funkcjonowania stosowanych mechanizméw zabezpieczen
1 poprawnosci dzialania systemu teleinformatycznego;

5) uczestniczenie w procesie szacowania ryzyka,

6) szkolenie uzytkownikow systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploataciji;

7) przydzielanie kont uzytkownikom spetniajagcym formalne wymagania w zakresie dostepu
do informacji niejawnych na podstawie decyzji Kierownika jednostki organizacyjnej;

8) prowadzenie wykazu os6b majacych dostep do systemu teleinformatycznego;

9) analizowanie oraz rejestrowanie dziennika zdarzen w systemie teleinformatycznym;

10) informowanie Inspektora Bezpieczenstwa Teleinformatycznego o naruszeniach
bezpieczenstwa systemu teleinformatycznego.

§6

Do zadan Inspektora Bezpieczenstwa Teleinformatycznego nalezy weryfikacja i biezaca

kontrola zgodno$ci funkcjonowania systemu teleinformatycznego ze szczegdlnymi

wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji,

a w szczeg6lnosci:

1) zapewnienie przestrzegania ochrony informacji niejawnych przetwarzanych w systemie
teleinformatycznym;

2) uczestniczenie w opracowaniu dokumentacji bezpieczenstwa teleinformatycznego;

3) nadzorowanie konfiguracji AWF SYSTEM z dokumentacja bezpieczenstwa
teleinformatycznego;

4) kontrolowanie prawidlowoS$ci zabezpieczen zastosowanych w systemie;

5) kontrolowanie stanu srodkow bezpieczenstwa fizycznego i ochrony elektromagnetycznej;

6) nadzorowanie konfiguracji i przemieszczania sprzetu przetwarzajacego informacje
niejawne oraz prowadzenie jego ewidencji;

7) kontrolowanie znajomosci i przestrzegania przez uzytkownikow procedur bezpiecznej
eksploatacji systemu teleinformatycznego;

8) organizowanie i prowadzenie szkolen z zakresu bezpieczenstwa teleinformatycznego dla
pracownikow jednostki organizacyjnej przetwarzajacych informacje niejawne w systemie
teleinformatycznym;

9) kontrolowanie prowadzonego przez administratora systemu wykazu osob majacych
dostep do systemu przydzielonych kont uzytkownikom i zakresu nadanych im
uprawnien;

10) uczestniczenie w szacowaniu ryzyka;

11) kontrolowanie prawidlowosci zadan wykonywanych przez Administratora Systemu
teleinformatycznego.

§7

Z dniem wejscia w zycie niniejszego zarzadzenia traci moc obowigzujace zarzadzenie
Nr 27/2019/2020 Rektora Akademii Wychowania Fizycznego Jozefa Pilsudskiego
w Warszawie z dnia 5 marca 2020 r. w sprawie organizacji systemu teleinformatycznego do
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w Akademii Wychowania
Fizycznego Jozefa Pilsudskiego w Warszawie, w tym w jej Filii w Biatej Podlaskie;j.

§8
Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania, okreslonym w nagtowku.

Rektor

Prof. dr hab. Bartosz Molik



