Zalacznik nr 8 do SIWZ
SSZP 371/ 17 /2018

Umowa Nr ..........cucue.e.
Powierzenia przetwarzania danych osobowych

Zawarta w dniu ....cccevevveee r. pomiedzy:

zwanym w dalszej
Zleceniodawca

zwanym w dalszej
Zleceniobiorcg

Definicje

1. Dla potrzeb niniejszej umowy, o ile z tresci i celu umowy nie wynika inaczej, przyjmuje
sie nastepujgce znaczenie dla ponizej wymienionych sformutowan:

1) ,Umowa” —umowa Na ........ceeerene.

2) ,Dane osobowe” —dane osobowe w rozumieniu art. 4 RODO.

3) ,Polityki”-polityka ochrony danych w rozumieniu RODO preambuta motyw 78.

4) ,Zabezpieczenie danych osobowych”- oznacza zabezpieczenie danych osobowych w rozumieniu
RODO art. 32, preambuta motyw 78.

5) ,10D” —Inspektor Ochrony Danych w rozumieniu RODO art. 37-39, preambuta motyw 97.

6) ,Administrator” — Administrator Danych Osobowych w rozumieniu RODO art. 4.

2. Zleceniodawca oswiadcza, ze jest administratorem zbioréw danych osobowych.

3. Zleceniobiorca moze przetwarzaé¢ dane osobowe powierzone do przetwarzania przez Zleceniodawce w
zakresie i celu zgodnym z Umowg w zakresie :

4. Powierzenie przetwarzania danych osobowych nastgpi w okresie ... miesiecy od dnia
zawarcia Umowy.

5. Oswiadczenia i obowigzki:

1) Zleceniobiorca niniejszym oswiadcza i gwarantuje, ze posiada zasoby infrastrukturalne,
doswiadczenie, wiedze oraz wykwalifikowany Personel, w zakresie umozliwiajgcym nalezyte
wykonanie Umowy powierzenia zgodnie z powszechnie obowigzujgcymi przepisami prawa na
terytorium Polski. W szczegdlnosci Zleceniobiorca oswiadcza i gwarantuje, ze zna i stosuje zasady
ochrony Danych osobowych wynikajgce z RODO;

2) Zleceniobiorca zobowigzuje sie w szczegélnosci

a. przetwarza¢ Dane osobowe wytgcznie w zakresie okreslonym w Umowie powierzenia i wytgcznie
celu nalezytego wykonania Umowy;



3)

4)

przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora danych (tj.
przekazane w formie instrukcji, lub w innym pisemnym lub elektronicznym dokumencie
dostarczonym przez Administratora), chyba ze obowigzek taki naktada na niego obowigzujgce
prawo unijne lub krajowe — w takim przypadku Zleceniobiorca informuje Administratora danych
droga elektroniczng na adres email — przed rozpoczeciem przetwarzania — o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;
postugiwaé sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktérym zostato
udzielone imienne upowaznienie do przetwarzania danych w formie pisemnej;
zobowigza¢, w formie pisemnej, osoby, ktérymi postuguje sie przy wykonywaniu Umowy
powierzenia do zachowania Danych osobowych w tajemnicy;
wspiera¢ Administratora danych, w szczegdlnosci poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zadania oséb, ktérych
dane dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO (Prawa osoby,
ktérej dane dotyczg). Wsparcie Zleceniobiorca powinno odbywaé sie w formie i terminie
umozliwiajgcym nalezytg i terminowa realizacje takich obowigzkéw przez Administratora danych.
Wobec powyzszego Zleceniobiorca jest w szczegdlnosci zobowigzana do:
udzielania informacji oraz ujawnienia Danych osobowych na zgdanie Administratora danych w
terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych;
Zleceniobiorca niezwtocznie, jednak nie pdzniej niz w terminie 3 Dni Roboczych, poinformowac
Administratora danych o wniosku dotyczgcym realizacji praw osoby, ktorej dane dotycza,
ztozonym u Zleceniobiorcy; w celu unikniecia wszelkich watpliwosci Zleceniobiorca nie bedzie
jednak odpowiadat na taki wniosek bez wuprzedniej zgody lub wyrainego polecenia
Administratora danych;
pomagac¢ Administratorowi danych wywigza¢ sie z obowigzkéw okreslonych w RODO, a w
szczegdlnosci tych wskazanych w art. 32-36 RODO), tj. w szczegdlnosci w zakresie:
zapewnienia bezpieczenistwa przetwarzania Danych osobowych poprzez wdrozenie stosownych
Srodkéw technicznych oraz organizacyjnych zgodnie z § 3 Umowy powierzenia;
procedury zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania osdéb, ktorych dane dotyczg o takim naruszeniu, zgodnie z § 4 Umowy
powierzenia;
dokonywania przez Administratora danych oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora danych z organem nadzorczym;
prowadzi¢ w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora danych, zgodnie z art. 30 RODO;
wspotpracowaé z Administratorem danych w razie prowadzenia kontroli, audytu czy inspekcji w
zakresie przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z
prowadzonym przez Administratora danych audytem;
przekazywa¢ Administratorowi danych kopie protokotéow kontroli, wystgpien lub stanowisk
organow, skierowanych do Zleceniobiorca, bez odrebnego wezwania Administratora danych, nie
pdzniej niz w ciggu 3 Dni Roboczych od dnia ich otrzymania;
niezwtocznie informowac¢ Administratora danych, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO lub innych przepisdw unijnych lub krajowych o ochronie danych.
Zleceniobiorca przekazuje takg informacje w formie elektronicznej na adres e-mail
............................ , a informacja ta powinna zawiera¢ w szczegdlnosci: 1) wskazanie przepisu, ktéry
narusza wydane polecenie oraz 2) uzasadnienie zawierajgce argumenty natury faktycznej i
prawnej
Zleceniobiorca uznaje obowigzek ochrony danych osobowych za obowigzek wszystkich swoich
pracownikdow, niezaleznie od stosunku prawnego taczgcego Zleceniobiorca z powyzszymi osobami.
Jednoczes$nie zobowigzuje sie, ze w przypadku, gdy ktérakolwiek z oséb wskazanych w zdaniu
poprzednim naruszy jakikolwiek zasady przestrzegania ochrony danych osobowych, niezwtocznie
odsunie jg od wykonywania czynnosci zwigzanych z Umowg powierzenia oraz uniemozliwi jej
dostep do jakichkolwiek Danych osobowych Administratora.
ZLECENIOBIORCA zobowigzuje sie wdrozy¢ i stosowa¢ odpowiednie srodki techniczne i
organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub
wolnosci 0séb fizycznych, ktérych Dane osobowe beda przetwarzane na podstawie Umowy



5)

powierzenia oraz zapewnia realizacje zasad ochrony danych w fazie projektowania (privacy by
design) oraz domysinej ochrony danych (privacy by default) - art. 25 RODO. Zleceniobiorca jest
zobowigzana wdrozy¢ odpowiednie srodki techniczne i organizacyjne.

Administrator danych ma prawo wydawac Zleceniobiorcy wigzace instrukcje dotyczace wdrozenia
dodatkowych/nowych $rodkéw zabezpieczajacych. Zleceniobiorca powinna wdrozy¢ takie srodki w
terminie uprzednio uzgodnionym z Administratorem danych.

6. Obowigzki informacyjne i Incydenty

1)

Zleceniobiorca zobowigzana jest niezwtocznie, jednakze nie pdzniej niz w ciggu 2 Dni Roboczych
(48 godzin) od dnia powziecia informacji, zawiadomi¢ Administratora danych na adres e-
Mailiiieece e o:

prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania Danych
osobowych oraz umozliwi¢ Administratorowi danych udziat w tej kontroli, audycie czy inspekcji, o
ile nie sprzeciwiaja sie temu przepisy prawa bezwzglednie obowigzujacego ani organ prowadzacy
kontrole;

wszelkich czynnosciach z wtasnym udziatem w sprawach dotyczacych ochrony Danych osobowych
prowadzonych przez organy administracji panstwowej lub samorzgdowej, w tym w szczegélnosci
przez krajowy organ nadzoru (w tym w szczegdlnosci wszelkiej korespondencji z GIODO, UODO
lub innym organem nadzorczym z ww. organami, decyzjach przez nie wydanych, rozpatrywanych
skarg, prowadzonych lub zapowiedzianych kontrolach), Policje lub sgd (w tym w szczegdlnosci
wszelkich postepowaniach, ktérych przedmiotem bytoby powierzenie w przetwarzanie Danych
osobowych), chyba ze bedzie to sprzeczne z decyzjg wydang przez organy administracji publicznej
lub z przepisami prawa — o ktdrych posiada wiedze.

7. Zleceniobiorca zobowigzana jest niezwtocznie, nie pdzniej jednak niz w ciggu 12 godzin, zawiadomic
Administratora danych o kazdym zaistniatym incydencie (dalej jako: , Incydent”) przez ktéry rozumie sie:
1) naruszenie zasad ochrony Danych osobowych lub
2) podejrzenie naruszenia lub
3) prdbe naruszenia zasad ochrony Danych osobowych.

a.

b)

c)

Zgtoszenie Incydentu powinno zostaé¢ dokonane drogg telefoniczng pod Nr......cccevveveececececienne
oraz jednoczesnie na adres e-mail: ........ceeeeeeee.... | zawiera¢ co najmniej nastepujgce
informacje:

szczegotowy opis Incydentu, a w szczegdlnosci date, czas trwania, miejsce wystgpienia
Incydentu i jego skale (m.in. przyblizona liczba oséb, ktérych dotyczy Incydent oraz kategorie
tych osoéb);

imie i nazwisko oraz dane kontaktowe do osoby, mogacej udzieli¢ dalszych informacji o
Incydencie;

opis zastosowanych srodkéw w celu zminimalizowania ewentualnych negatywnych skutkéw
Incydentu.

Zleceniobiorca zobowigzana jest niezwlocznie, jednakze nie pdiniej jednak niz w ciggu 12
godzin przekaza¢ Administratorowi danych wszelkie dokumenty i informacje zwigzane z
Incydentem na kazde zagdanie Administratora danych.

Zleceniobiorca zobowigzana jest zastosowac sie do wszelkich wytycznych lub polecen
Administratora danych w celu zminimalizowania ewentualnych negatywnych skutkéw
Incydentu i zapobiegniecia jego powtdrzeniu w przysztosci.

8. Usuniecie Danych osobowych:

1)

b.

Nie pdziniej niz w ciggu 30 dni od dnia wygasniecia lub rozwigzania Umowy, Zleceniobiorca
zobowigzuje sie:

komisyjnie zniszczy¢ wszelkie nosniki Danych osobowych (w tym wszelkie kopie Danych
osobowych, w tym kopie robocze i archiwalne) oraz doreczy¢ Administratorowi danych
pisemne os$wiadczenie (forma pisemna pod rygorem niewaznosci) o ich zniszczeniu podpisane
przez Zleceniobiorca oraz wszystkich cztonkdw komisji, ktorzy uczestniczyli w zniszczeniu albo
zwrdci¢ Administratorowi danych w/w nosniki Danych osobowych

- w zaleznosci od zgdania Administratora danych, ztozonego Zleceniobiorcy za pomocg poczty

elektronicznej na adres email - z uwzglednieniem ust. 2 ponizej.



Oswiadczenie o zniszczeniu nosnikdw zostanie przestane w formie skanu podpisanego dokumentu na
adres email:......, a oryginat, w terminie 3 Dni Roboczych od dnia zniszczenia no$nikdw Danych
osobowych, wysle listem poleconym lub doreczy osobiscie na adres: .......cccoevevernene. .

a) W celu unikniecia watpliwosci Strony zgodnie oswiadczajg, ze w przypadku Danych osobowych
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamieci
masowej lub inny sprzet komputerowy, Administrator danych nie jest uprawniony do zadania
wydania mu elementéw infrastruktury informatycznej, o ktorej mowa powyzej, w ktorych
zostaty zapisane Dane osobowe. Dane osobowe zapisane w infrastrukturze informatycznej
zostang w takim wypadku trwale zniszczone (usuniete), bez mozliwosci ich odtworzenia
(przywrdcenia) w jakikolwiek sposéb.

9. Zmiana niniejszej umowy powierzenia moze nastgpic tylko w formie pisemnej pod rygorem niewaznosci.

10. W sprawach nieuregulowanych niniejszg umowg powierzenia majg zastosowania przepisy
obowigzujacego prawa.

11. Umowa wchodzi w zycie z dniem jej zawarcia.

12. Niniejszg umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Administrator/Zleceniodawca Zleceniobiorca



